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Acceso a vulnerabilidades y gestion de parches

La evaluacién de vulnerabilidades es un proceso que consiste en identificar, cuantificar y priorizar
las vulnerabilidades encontradas en el sistema. Con el médulo de evaluacién de vulnerabilidades,
podra analizar los equipos en busca de vulnerabilidades y asegurarse de que todos los sistemas
operativos y las aplicaciones instaladas estén actualizados y funcionen correctamente.

El analisis de evaluacién de vulnerabilidades es compatible con equipos con los siguientes sistemas
operativos:

» Windows. Para obtener mas informacidn, consulte "Productos de Microsoft y de terceros
compatibles" (p. 1065).

» macOS. Para obtener mas informacién, consulte "Productos de Apple y de terceros compatibles"
(p. 1066).

» Equipos Linux (CentOS 7/Virtuozzo/Acronis Cyber Infrastructure). Para obtener mas informacion,
consulte "Productos de Linux compatibles” (p. 1067).

Utilice la funcion de gestion de parches para gestionar los parches (actualizaciones) de las
aplicaciones y los sistemas operativos instalados en sus equipos y mantener actualizados sus
sistemas. Con el médulo de gestion de parches, podra aprobar manual o automaticamente la
instalacién de actualizaciones en sus equipos.

La gestion de parches es compatible con equipos con sistemas operativos Windows. Para obtener
mas informacioén, consulte "Productos de Microsoft y de terceros compatibles" (p. 1065).

Evaluacion de vulnerabilidades

El proceso de evaluacién de vulnerabilidades esta formado por los siguientes pasos:

1. Cree un plan de proteccion con el médulo de evaluacion de vulnerabilidades habilitado,
especifique los ajustes de la evaluacion de vulnerabilidades y asigne el plan a los equipos.

2. Elsistema, si esta planificado o se le pide, envia un comando para que se ejecute la evaluacién
de vulnerabilidades en los agentes de proteccién instalados en los equipos.

3. Los agentes reciben el comando, empiezan analizar equipos en busca de vulnerabilidades y
generan la actividad de analisis.

4. Cuando haya terminado la evaluacién de vulnerabilidades, los agentes generan los resultados y
los envian al servicio de supervisién.

5. Elservicio de supervision procesa los datos de los agentes y muestra los resultados en los
widgets de evaluacion de vulnerabilidades y en la lista de vulnerabilidades encontradas.

6. Cuando tenga una lista de vulnerabilidades encontradas, podra procesarla y decidir cuales se
deben solucionar.

Puede comprobar los resultados del analisis de la evaluacion de vulnerabilidades en los widgets de
Supervision > Informacidén general > Vulnerabilidades/Vulnerabilidades existentes.



Productos de Microsoft y de terceros compatibles

Los siguientes productos de Microsoft y de terceros para sistemas operativos Windows son
compatibles con la evaluacién de vulnerabilidades y la administracion de parches:

Productos de Microsoft compatibles
Sistema operativo Windows

» Windows 7 (Enterprise, Professional y Ultimate)
e Windows 8

» Windows 8.1

» Windows 10

» Windows 11

Sistema operativo Windows Server

» Windows Server 2022
» Windows Server 2019
« Windows Server 2016
» Windows Server 2012 R2
» Windows Server 2012
» Windows Server 2008 R2

Microsoft Office y componentes relacionados

* Microsoft Office 2019 (x64, x86)
e Microsoft Office 2016 (x64, x86)
* Microsoft Office 2013 (x64, x86)
* Microsoft Office 2010 (x64, x86)

Componentes relacionados con el sistema operativo Windows

» Internet Explorer

» Microsoft EDGE

» Windows Media Player

» .NET Framework

 Visual Studio y aplicaciones

« Componentes del sistema operativo

Aplicaciones del servidor



» Microsoft SQL Server 2008 R2

e Microsoft SQL Server 2012

e Microsoft SQL Server 2014

e Microsoft SQL Server 2016

« Microsoft SQL Server 2017

e Microsoft SQL Server 2019

» Microsoft Exchange Server 2013
» Microsoft Exchange Server 2016
» Microsoft Exchange Server 2019
» Microsoft SharePoint Server 2016

e Microsoft SharePoint Server 2019

Productos de terceros compatibles con Windows

El trabajo remoto se extiende cada vez mas por el mundo, por lo que es importante que los clientes
VPN y las herramientas de colaboracién y comunicacion estén siempre actualizados, asi como que
se analicen en busca de posibles vulnerabilidades. El servicio Cyber Protection permite realizar
evaluacién de vulnerabilidades y gestion de parches para tales aplicaciones.

Herramientas de colaboracién y comunicacion, clientes VPN
» Microsoft Teams

e Zoom

e Skype

» Slack

» Webex

e NordVPN

e TeamViewer

Para obtener mas informacion sobre los productos de terceros compatibles para Windows, consulte
Lista de productos de terceros compatibles con gestion de parches (62853).

Productos de Apple y de terceros compatibles

Los siguientes productos de Apple y de terceros para macOS son compatibles con la evaluacion de
vulnerabilidades:

Productos de Apple compatibles

macOS

¢ macOS 10.13.x y posterior
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Aplicaciones integradas de macOS

 Safari, iTunes y otros.

Productos de terceros compatibles para macOS

* Microsoft Office (Word, Excel, PowerPoint, Outlook, OneNote)
» Adobe Acrobat Reader

» Google Chrome

 Firefox

e Opera

e Zoom

o Skype

» Thunderbird

* VLC media player

Productos de Linux compatibles

Distribuciones Linux y versiones de este sistema operativo que son compatibles con la evaluacién
de vulnerabilidades:

¢ Virtuozzo 7.x
¢ CentOS 7.x
¢ CentOS 8.x

Configuracion de la evaluacion de vulnerabilidades

Para obtener mas informacion sobre como crear un plan de proteccién con el médulo de
evaluacién de vulnerabilidades, consulte "Creacion de un plan de proteccion”. El analisis de la
evaluacién de vulnerabilidades se puede llevar a cabo cuando esté planificado o cuando se desee
(mediante la accion Ejecutar ahora de un plan de proteccion).

Puede especificar los ajustes siguientes en el modulo de evaluacion de vulnerabilidades.

Qué analizar
Seleccione los productos de software que quiera analizar para detectar vulnerabilidades:
» Equipos Windows:

° Productos de Microsoft

o Productos de terceros compatibles con Windows: para obtener mas informacién sobre los
productos de terceros compatibles para Windows, consulte Lista de productos de terceros
compatibles con gestién de parches (62853).
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e Equipos macOS:
°© Productos de Apple

o Productos de terceros para macOS
e Equipos Linux:

o Analizar paquetes de Linux

Planificacion

Defina la planificacién que se deberd seguir para llevar a cabo el analisis de la evaluacién de
vulnerabilidades en los equipos seleccionados:

Campo Descripcion

Planificar la Esta configuracién define cuadndo se ejecutara la tarea.
ejecucion de , . -
Los valores disponibles son los siguientes:
tareas con los
siguientes eventos | * Planificar por hora: esta es la configuracion predeterminada. La
tarea se ejecutara segun la hora especificada.

* Cuando el usuario inicia sesion en el sistema: de forma
predeterminada, la tarea se iniciard cuando cualquier usuario inicie
sesion. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

* Cuando el usuario cierra sesién en el sistema: de forma
predeterminada, la tarea se iniciara cuando cualquier usuario cierre
sesién. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

Nota

La tarea no se ejecutara al apagarse el sistema. Apagar y cerrar
sesion son dos acciones diferentes de la configuracion de la
programacion.

» Aliniciarse el sistema: la tarea se ejecutara cuando el sistema
operativo se inicie.

» Al apagarse el sistema: |a tarea se ejecutara cuando el sistema
operativo se apague.

Tipo de El campo se muestra si, en Planificar la ejecucion de tareas con los
planificacién siguientes eventos, ha seleccionado Planificar por hora.

Los valores disponibles son los siguientes:

* Mensual: seleccione los meses y las semanas o dias del mes en los
que se ejecutara la tarea.

» Diariamente: esta es la configuracion predeterminada. Seleccione
los dias de la semana en los que se ejecutara la tarea.

* Cada hora: seleccione los dias de la semana, el niimero de




Campo Descripcion
repeticiones y el intervalo de tiempo en los que se ejecutara la tarea.
Iniciar a las El campo se muestra si, en Planificar la ejecucion de tareas con los

siguientes eventos, ha seleccionado Planificar por hora

Seleccione la hora exacta a la que se ejecutara la tarea.

Ejecutar dentro de
un intervalo de
fechas

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora.

Establezca un rango en el que la planificacion configurada sea efectiva.

Especifique una
cuenta de usuario
cuyo inicio de
sesion en el
sistema operativo
iniciara una tarea

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Cuando el usuario inicia sesién
en el sistema.

Los valores disponibles son los siguientes:

» Cualquier usuario: utilice esta opcion si quiere que se inicie la tarea
cuando cualquier usuario inicie sesién.

 El siguiente usuario: utilice esta opcion si quiere que se inicie la
tarea solo cuando un usuario especifico inicie sesion.

Especifique una
cuenta de usuario
que al cerrar
sesion en el
sistema operativo
iniciard una tarea

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Cuando el usuario cierra sesién
en el sistema.

Los valores disponibles son los siguientes:

* Cualquier usuario: utilice esta opcion si quiere que se inicie la tarea
cuando cualquier usuario cierre sesion.

 El siguiente usuario: utilice esta opcion si quiere que se inicie la
tarea solo cuando un usuario especifico cierre sesion.

Condiciones de
inicio

Defina todas las condiciones que se deben cumplir de forma simultanea
para que se ejecute la tarea.

Las condiciones de inicio para el analisis antimalware son similares a las
de inicio del Médulo de copia de seguridad que se describen en
"Condiciones de inicio".

Puede definir las siguientes condiciones de inicio adicionales:

« Distribuir las horas de inicio de la tarea en un periodo de
tiempo: esta opcion le permite establecer el plazo de tiempo de la
tarea para evitar cuellos de botella en la red. Puede especificar el
retraso en horas o minutos. Por ejemplo, si la hora de inicio
predeterminada son las 10:00 y el retraso es de 60 minutos, la tarea
empezara entre las 10:00 y las 11:00.

» Si el equipo esta apagado, ejecutar las tareas perdidas al iniciar
el equipo




Campo Descripcion

» Evitar el modo de suspension o hibernacién durante la
ejecucidn de una tarea: esta opcién solo se aplica en equipos que
ejecuten Windows.

* Si no se cumplen las condiciones de inicio, ejecutar la tarea de
todos modos después de: especifique el periodo tras el que se
ejecutara la tarea, sin importar el resto de las condiciones de inicio.

Nota
En Linux, las condiciones de inicio no estan admitidas.

Evaluacion de vulnerabilidades para equipos Windows

Puede analizar equipos Windows y productos de terceros para Windows para buscar
vulnerabilidades.

Pasos para configurar la evaluacion de vulnerabilidades para equipos Windows

1. Enla consola de Cyber Protect, cree un plan de proteccion y habilite el médulo Evaluacién de
vulnerabilidades.
2. Especifique la configuracién de la evaluacion de vulnerabilidades:
* Qué analizar: seleccione Productos de Microsoft, productos de terceros para Windows o
ambos.
+ Planificacién : define la planificacién para ejecutar la evaluacién de vulnerabilidades.

Para obtener mas informacion sobre las opciones de Planificacion, consulte "Configuracién de
la evaluacion de vulnerabilidades" (p. 1067).

3. Asigne el plan a los equipos Windows.

Después de un analisis de evaluacién de vulnerabilidades, vera una lista de vulnerabilidades
halladas. Puede procesar la informacion y decidir cuales de las vulnerabilidades halladas deben

arreglarse.

Para comprobar los resultados de la evaluacion de vulnerabilidades, consulte los widgets de
Supervision > Informacién general > Vulnerabilidades/Vulnerabilidades existentes.

Evaluacion de vulnerabilidades para equipos Linux
Puede escanear equipos Linux en busca de vulnerabilidades a nivel de aplicaciéon y nucleo.
Para configurar la evaluacién de vulnerabilidades en equipos Linux

1. Enla consola de Cyber Protect, cree un plan de proteccion y habilite el médulo Evaluacién de
vulnerabilidades.
2. Especifique la configuracion de la evaluacion de vulnerabilidades:



* Qué analizar: seleccione Analizar paquetes de Linux.
 Planificacion : define la planificacion para ejecutar la evaluacién de vulnerabilidades.

Para obtener mas informacion sobre las opciones de Planificacién, consulte "Configuracién de
la evaluacion de vulnerabilidades" (p. 1067).

3. Asigne el plan a los equipos de Linux.

Después de un analisis de evaluacién de vulnerabilidades, vera una lista de vulnerabilidades
halladas. Puede procesar la informacion y decidir cuales de las vulnerabilidades halladas deben
arreglarse.

Para comprobar los resultados de la evaluacion de vulnerabilidades, consulte los widgets de
Supervision > Informacién general > Vulnerabilidades/Vulnerabilidades existentes.

Evaluacion de vulnerabilidades para dispositivos macQOS

Puede analizar los dispositivos macOS para buscar vulnerabilidades a nivel del sistema operativo y
de las aplicaciones.

Pasos para configurar la evaluaciéon de vulnerabilidades para dispositivos macOS

1. Enla consola de Cyber Protect, cree un plan de proteccion y habilite el médulo Evaluacién de
vulnerabilidades.
2. Especifique la configuracion de la evaluacion de vulnerabilidades:
* Qué analizar: seleccione Productos de Apple, productos de terceros para macOS o
ambos.

 Planificacion : define la planificaciéon para ejecutar la evaluacién de vulnerabilidades.

Para obtener mas informacion sobre las opciones de Planificacion, consulte "Configuracién de
la evaluacion de vulnerabilidades" (p. 1067).

3. Asigne el plan a los dispositivos de macOS.

Después de un anadlisis de evaluacién de vulnerabilidades, vera una lista de vulnerabilidades
halladas. Puede procesar la informacion y decidir cuales de las vulnerabilidades halladas deben
arreglarse.

Para comprobar los resultados de la evaluacion de vulnerabilidades, consulte los widgets de
Supervision > Informacién general > Vulnerabilidades/Vulnerabilidades existentes.

Gestion de vulnerabilidades encontradas

Si la evaluacion de vulnerabilidades se ha llevado a cabo al menos una vez y se detecta alguna
vulnerabilidad, las podra encontrar en Gestién del software > Vulnerabilidades. En la lista de
vulnerabilidades se muestran tanto aquellas en las que hay que instalar parches como para las que
no hay ningun parche sugerido. Puede usar el filtro para mostrar Unicamente las vulnerabilidades
con parches.



Nombre Descripcion

Nombre Nombre de la vulnerabilidad.

Productos Productos de software en los que se han encontrado vulnerabilidades.

afectados

Equipos Numero de equipos afectados.

Gravedad La gravedad de la vulnerabilidad encontrada. Se pueden asignar los siguientes niveles

segun el sistema Common Vulnerability Scoring System (CVSS):

* Critico: 9-10 CVSS
* Alto: 7-9 CVSS

* Medio: 3-7 CVSS
» Bajo: 0-3 CVSS

* Ninguno
Parches NuUmero de parches adecuado.
Fecha de La fechay la hora en las que se publicé la vulnerabilidad en Vulnerabilidades y

publicacion exposiciones comunes (CVE).

Fecha de la Fecha en la que se detecté por primera vez una vulnerabilidad existente en equipos.
deteccion

Si hace clic en su nombre en la lista, encontrard la descripcion de las vulnerabilidades encontradas.

Vulnerabilities B ® ©
Manage account = Filter  Q Search Loaded: 30/ Total: 82
ANII-MALWAKE
PROTECTION Name Affected products Machines Severity 4 Patches &
SOFTWARE CVE-2015-16723  Microsoft Windows 8.1 1 [ crimicaL ] 2 2
MANAGEMENT i
CVE-2015-0016  Microsoft Windows 8.1 1 [ crimicac ] 1 2
Patches |
CVE-2014-4073  Microsoft Windows 8.1 1 [ criicaL ] 1 2
Vulnerabilities
CVE-2010-3190  Microsoft Visual Studio 2008 1 [ crimicac ] 1 2
BACKUP STORAGE
CVE-2015-1756  Microsoft Windows 8.1 1 [ crimicaL ] 1 2
REPORTS CVE-2014-4121  Microsoft Windows 8.1 1 GEd 1 2
CVE-2016-3236  Microsoft Windows 8.1 1 [ crimicac ] 1 2
{§} SETTINGS
CVE-2014-6324  Microsoft Windows 8.1 1 [ criicar ] 1 2

Pasos para iniciar el proceso de resolucion de vulnerabilidades

1. Enla consola de Cyber Protect, vaya a Gestién del software > Vulnerabilidades.
2. Seleccione la vulnerabilidad en la lista y, a continuacién, haga clic en Instalar parches. Se abrira
el asistente de solucion de vulnerabilidades.

3. Seleccione los parches que se van a instalar en los equipos seleccionados y haga clic en
Siguiente.



4. Seleccione los equipos en los cuales desea instalar los parches.

5. Seleccione las opciones de reinicio.

a. Seleccione si quiere que el equipo se reinicie después de instalar los parches.

Opcion Descripcién
No Los equipos no se reiniciaran automaticamente después de instalar los
parches.
Si es Los equipos se reiniciaran Unicamente si es necesario para aplicar los

necesario parches.

Si Los equipos se reiniciaran automaticamente después de instalar los
parches. También puede especificar cuando tendra lugar el reinicio.

b. [Opcional] Si quiere programar el reinicio del equipo mientras se esta realizando una copia
de seguridad del equipo, seleccione No reiniciar hasta que finalice la copia de seguridad.
6. Haga clic en Instalar parches.

Como resultado, los parches seleccionados se instalan en los equipos indicados.

Gestion de parches

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

Para obtener mas informacion sobre los productos de terceros compatibles para Windows, consulte
Lista de productos de terceros compatibles con gestion de parches (62853).

Utilice la funcionalidad de gestion de parches para:

instalar actualizaciones a nivel de aplicacién y sistema operativo
» aprobar la instalacion manual o automatica de parches
* instalar parches cuando se desee o segun una planificacién

« definir de forma precisa qué parches instalar segun distintos criterios: gravedad, categoria y
estado de aprobacion

+ llevar a cabo copias de seguridad previas a las actualizaciones por si no se realizan
correctamente

» definir la accién de reinicio después de la instalacion de parches

Nota
Para trabajar con actualizaciones de Windows, la funcion de gestién de parches requiere que las
actualizaciones de Windows estén habilitadas en la carga de trabajo.
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Cyber Protection presenta tecnologia de par a par con el fin de minimizar el trafico del ancho de
banda de red. Puede elegir uno o varios agentes dedicados que descargaran actualizaciones de
Internet y las distribuiran ente otros agentes en la red. Ademas, todos los agentes compartiran
actualizaciones con el resto como agentes del mismo nivel.

El flujo de trabajo de gestion de parches

El flujo de trabajo de gestion de parches incluye pasos para configurar y aplicar un plan de
proteccion, ejecutar un analisis de evaluacién de vulnerabilidades, configurar los ajustes de parches,
aprobar parchesy, por ultimo, instalar los parches que se hayan aprobado. Los pasos exactos del
flujo de trabajo son los siguientes.

1. Configure un plan de proteccién que tenga los médulos Evaluacién de vulnerabilidades y
Gestion de parches habilitados.

2. Configure los ajustes de la evaluacién de vulnerabilidades. Para obtener mas informacion sobre
esta configuracion, consulte "Configuracién de la evaluacién de vulnerabilidades" (p. 1067).

3. Configure los ajustes de la gestion de parches. Para obtener mas informacién sobre esta
configuracion, consulte "Configuracién de gestién de parches en el plan de proteccién” (p. 1074)

4. Aplique el plan de proteccion a uno o mas equipos.

5. Espere a que se complete el analisis de evaluacién de vulnerabilidades. El analisis comenzara
automaticamente segun la planificaciéon configurada en el plan de proteccion. También puede
iniciar el analisis bajo demanda manualmente haciendo clic en el icono Ejecutar ahora en el
modulo Evaluacién de vulnerabilidades del plan de proteccion.

6. Apruebe los parches. Puede definir la configuracién de la aprobacién automatica de parches,
que incluye la instalacién automatica de los parches en equipos de prueba. Para obtener mas
informacion, consulte "Aprobaciéon automatica de parches" (p. 1082). También puede aprobar
los parches manualmente cambiando su estado de aprobacion a Aprobado. Para obtener mas
informacion, consulte "Aprobar parches manualmente" (p. 1087).

7. Instale los parches. Los parches aprobados se pueden instalar automaticamente segun la
planificacion configurada en el plan de proteccién. También puede instalar parches bajo
demanda manualmente. Para obtener mas informacion, consulte "Instalar parches bajo
demanda" (p. 1087).

Puede revisar los resultados de la instalacion de parches en el widget Supervision > Informacion
general > Historial de instalacién de parches.

Configuracion de gestién de parches en el plan de protecciéon

En el médulo Gestidn de parches del plan de proteccion, puede configurar los siguientes ajustes
de gestion de parches:

» Qué actualizaciones se deben instalar para productos de Microsoft y terceros en sistemas
operativos de Windows.



» Cuando ejecutar la instalacion automatica de parches.

» Sise debe ejecutar una copia de seguridad antes de la actualizacion.

Para obtener mas informacion sobre cémo crear un plan de proteccién y habilitar el médulo
Gestion de parches, consulte "Creacién de un plan de proteccion" (p. 230).

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su

cuenta.

Productos de Microsoft

Para instalar las actualizaciones de Microsoft en los equipos seleccionados, habilite la opcién
Actualizar productos de Microsoft.

Seleccione la opcién de instalacion:

Opcién Descripcion

Todas las actualizaciones Utilice esta opcion si desea instalar todas las
actualizaciones aprobadas.

Solo actualizaciones de seguridad | Utilice esta opcion si desea instalar todas las

y criticas actualizaciones criticas y de seguridad aprobadas.
Actualizaciones de productos Utilice esta opcion si desea definir ajustes
especificos (aprobacién y personalizados para diferentes productos.

comprobacion automatica de . . -
P Si desea actualizar productos especificos, para cada

parches) - . o .
producto puede definir qué actualizaciones instalar por
categoria, gravedad o estado de aprobacion.
Seleccione esta opcién si desea configurar las pruebas 'y
la aprobacion automatica de pruebas de los parches.
Updates of specific products (Automatic patch approval and testing) X
Category Severity Approval status
a Broducts Custom ~ Custom ~ Approved ~
Windows 10, version 1903 and lat... All v All v Approved v
Windows Server 2016 for RS4 = = =
Windows Server 2016 CriticalUpdates, Securit.. ~ All ~ Approved v
windows Server 2019 Updates - Critical ~ Approved -
Windows Server, version 1903 an... All v Critical, Unspecified v Approved v

Reset to default m

En el caso de los productos de Microsoft, la distribucidn de parches usar el servicio de la API de
Windows. Los parches y las actualizaciones no se descargan ni se almacenan internamente ni en



agentes de distribucion. Se descargan de Microsoft CDN. Por lo tanto, el agente no puede descargar
ni distribuir parches aunque tenga asignado el rol de actualizador.

Productos de terceros a Windows

Para instalar las actualizaciones de terceros para Windows en los equipos seleccionados, habilite la
opcién Productos de terceros para Windows.

Seleccione las opciones de instalacion:

Opcidn Descripcion

Todas las actualizaciones Utilice esta opciodn si desea instalar todas las
actualizaciones aprobadas. *

Solo actualizaciones importantes | Utilice esta opcidn si desea instalar todas las
actualizaciones importantes aprobadas.

Solo actualizaciones menores Utilice esta opciodn si desea instalar actualizaciones
menores aprobadas.

Actualizaciones de productos Utilice esta opcidn si desea definir ajustes
especificos (aprobacién y personalizados para diferentes productos.

comprobacién automatica de : ) -
Si desea actualizar productos especificos, para cada

arches - . N .
P ) producto puede definir qué actualizaciones instalar por

categoria, gravedad o estado de aprobacion.

Seleccione esta opcion si desea configurar las pruebasy
la aprobacién automatica de pruebas de los parches.

Instale las Gltimas versiones solo | Seleccione esta casilla de verificacion si desea instalar
para las aplicaciones con las dltimas actualizaciones solo para las aplicaciones en
vulnerabilidades detectadas las que se hayan detectado vulnerabilidades. *

* Esta opcidn requiere la versidon 23.11.36772 del agente Cyber Protect o posterior.



Updates of specific products (Automatic patch approval and testing)

Version Severity

-] Products Custom . custom

Adobe AdobeReaderMul — —
Adobe AIR All updates ~ All
Adobe Flash Player for Chrome a... Major updates ~ Critical, High, Unspecifi...
Adobe Flash Player for FireFox an-- Minor updates v High, Critical
Adobe Reader All updates ~ All

Adobe Shockwave Player — —
Adobe Systems Incorporated Ext... All updates M Al

AdoptOpen/DK AdoptOpen|DK = =

AIMP DevTeam AIMP — —

Reset to default

Approval status

Approved ~
Approved ~
Approved ~
Approved ~

Approved ~

Approved ~

En el caso de los productos Windows de terceros, los parches de distribuyen directamente a las

cargas de trabajo gestionadas desde una base de datos interna de Acronis. Si se asigna el rol de

actualizador a un agente, este se utilizara para descargar y distribuir los parches.

Planificacion

Defina la planificacién y las condiciones que se seguiran para instalar las actualizaciones en los

equipos seleccionados.

Campo Descripcion

Planificar la
ejecucion de

Los valores disponibles son los siguientes:
tareas con los

tarea se ejecutara segun la hora especificada.

Esta configuracion define cuando se ejecutara la tarea.

siguientes eventos | * Planificar por hora: esta es la configuracion predeterminada. La

* Cuando el usuario inicia sesion en el sistema: de forma
predeterminada, el inicio de sesion de cualquier usuario iniciara la

tarea. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

» Cuando el usuario cierra sesién en el sistema: de forma
predeterminada, cuando cualquier usuario cierre sesién se iniciara la
tarea. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

Nota

La tarea no se ejecutara al apagarse el sistema. Apagar y cerrar
sesion son dos acciones diferentes de la configuracion de la
programacion.




Campo Descripcion
» Aliniciarse el sistema: la tarea se ejecutara cuando el sistema
operativo se inicie.
» Al apagarse el sistema: la tarea se ejecutara cuando el sistema
operativo se apague.
Tipo de El campo se muestra si, en Planificar la ejecucion de tareas con los

planificacién

siguientes eventos, ha seleccionado Planificar por hora.
Los valores disponibles son los siguientes:

* Mensual: seleccione los meses y las semanas o dias del mes en los
que se ejecutara la tarea.

» Diariamente: esta es la configuracion predeterminada. Seleccione
los dias de la semana en los que se ejecutara la tarea.

» Cada hora: seleccione los dias de la semana, el nUmero de
repeticiones y el intervalo de tiempo en los que se ejecutara la tarea.

Iniciar a las

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora

Seleccione la hora exacta a la que se ejecutara la tarea.

Configurar el
periodo de
mantenimiento
para parches

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora.

Seleccione esta configuracion si desea que la instalacion de parches se
ejecute solo durante el intervalo de tiempo que especifique. Si no se
completa el proceso de instalacién de parches antes de la hora de
finalizacion definida en el periodo de mantenimiento para parches, se
detendra automaticamente.

Ejecutar dentro de
un intervalo de
fechas

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora.

Establezca un rango en el que la planificacién configurada sea efectiva.

Especifique una
cuenta de usuario
cuyo inicio de
sesion en el
sistema operativo
iniciara una tarea

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Cuando el usuario inicia sesién
en el sistema.

Los valores disponibles son los siguientes:

» Cualquier usuario: utilice esta opcién si quiere que se inicie la tarea
cuando cualquier usuario inicie sesion.

 El siguiente usuario: utilice esta opcién si quiere que se inicie la
tarea solo cuando un usuario especifico inicie sesion.

Especifique una
cuenta de usuario
que al cerrar
sesion en el

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Cuando el usuario cierra sesion
en el sistema.




Campo

Descripcion

sistema operativo
iniciard una tarea

Los valores disponibles son los siguientes:

* Cualquier usuario: utilice esta opcién si quiere que se inicie la tarea
cuando cualquier usuario cierre sesién.

» El siguiente usuario: utilice esta opcion si quiere que se inicie la
tarea solo cuando un usuario especifico cierre sesién.

Condiciones de
inicio

Defina todas las condiciones que se deben cumplir de forma simultanea
para que se ejecute la tarea.

Las condiciones de inicio para el andlisis antimalware son similares a las
de inicio del Médulo de copia de seguridad que se describen en
"Condiciones de inicio".

Puede definir las siguientes condiciones de inicio adicionales:

« Distribuir las horas de inicio de la tarea en un periodo de
tiempo: esta opcion le permite establecer el plazo de tiempo de la
tarea para evitar cuellos de botella en la red. Puede especificar el
retraso en horas o minutos. Por ejemplo, si la hora de inicio
predeterminada son las 10:00 y el retraso es de 60 minutos, la tarea
empezara entre las 10:00 y las 11:00.

» Si el equipo esta apagado, ejecutar las tareas perdidas al iniciar
el equipo

» Evitar el modo de suspension o hibernacién durante la
ejecucién de una tarea: esta opcién solo se aplica en equipos que
ejecuten Windows.

* Si no se cumplen las condiciones de inicio, ejecutar la tarea de
todos modos después de: especifique el periodo tras el que se
ejecutara la tarea, sin importar el resto de las condiciones de inicio.

Nota
En Linux, las condiciones de inicio no estan admitidas.

Reiniciar después
de la actualizacion

Defina si reiniciar automaticamente el equipo una vez que se complete
la instalacion de las actualizaciones.

Los valores disponibles son los siguientes:

* Nunca: los equipos no se reiniciardn nunca después de las
actualizaciones.

 Si es necesario: el reinicio tendra lugar Unicamente si es necesario
para aplicar las actualizaciones.

» Siempre: siempre se reiniciara el equipo tras las actualizaciones.
Puede especificar cudndo tendra lugar el reinicio.

No reiniciar hasta
que la copia de
seguridad haya

Si selecciona esta opcion, se retrasara el reinicio del equipo hasta que
finalice la copia de seguridad en caso de que se esté ejecutando un
proceso de copia de seguridad.




Campo Descripcion

finalizado

Copia de seguridad anterior a la actualizacion

Realizar una copia de seguridad antes de instalar actualizaciones de software: el sistema
creara una copia de seguridad incremental del equipo antes de instalar cualquier actualizacién en
él. Si anteriormente no se habia creado ninguna copia de seguridad, se creara una copia de
seguridad completa del equipo. Con esta opcion podra evitar situaciones en las que la instalacién
de actualizaciones no se realice correctamente y tenga que volver al estado anterior. Para que la
opcién Copia de seguridad anterior a la actualizacion funcione, los equipos correspondientes
deben tener el médulo de copias de seguridad y el de gestion de parches habilitados en un plan de
proteccion, y contar con los elementos que se van a incluir en la copia de seguridad, ya sea todo el
equipo o los volimenes de inicio del sistema de arranque. Si selecciona elementos inapropiados
para la copia de seguridad, el sistema no le permitira habilitar la opcién Copia de seguridad
anterior a la actualizacion.

Ver la lista de parches disponibles

Cuando se completa una evaluacion de vulnerabilidades, puede ver informacién sobre los parches
disponibles en Gestidn del software > Parches.

Para ver los detalles de un parche de especifico, haga clic en él en la lista de parches.

En la siguiente tabla se describe la informacion del parche que puede ver en la pantalla.

Campo Descripcion
Estado de El estado de aprobacién se necesita principalmente para aquellas situaciones en
aprobacién las que las aprobaciones se realizan automaticamente.

Puede para definir uno de los siguientes estados para un parche:

¢ Aprobado: el parche se ha instalado al menos en un equipo y se ha validado
correctamente.

¢ Rechazado: el parche no es seguro y puede dafiar el sistema de un equipo.
* Aprobacion pendiente: el estado del parche no esta claro y hay que validarlo

Acuerdo de * Acepto

licencia * No acepto. Si no acepta el acuerdo de licencia, el estado del parche pasa a ser
Rechazado y no se instalara.

Gravedad Nivel de gravedad del parche:

* Critico
* Alto
* Medio

* Bajo




¢ Ninguno

Proveedor

Proveedor del parche.

Producto afectado

Producto en el que se puede aplicar el parche.

Versiones
instaladas

Versiones del producto que ya estan instaladas.

Version

Version del parche.

Categoria

Categoria a la que pertenece el parche:

» Actualizacién critica: correcciones de amplia distribucién para tratar
problemas especificos asociados a errores criticos no relacionados con aspectos
de seguridad.

¢ Actualizacién de la seguridad: revisiones de amplia distribucion para tratar
problemas especificos asociados a errores de seguridad.

¢ Actualizacién de la definicion: actualizaciones aplicadas a virus u otros
archivos de definiciones.

* Paquete acumulativo de actualizaciones: conjuntos acumulativos de
revisiones, actualizaciones de seguridad, actualizaciones criticas 'y
actualizaciones que se recopilan para facilitar su implementacién. Un paquete
acumulativo esta orientado normalmente a un area especifica, como la
seguridad, o a un componente de un producto, como Servicios de Internet
Information Server (lIS).

* Paquete de servicio: conjuntos acumulativos de todas las revisiones,
actualizaciones de seguridad, actualizaciones criticas y actualizaciones creadas
desde el lanzamiento del producto. Los paquetes de servicios también pueden
contener un nimero limitado de funciones o cambios de disefio solicitados por
el cliente.

¢ Herramienta: utilidades o funciones que ayudan a llevar a cabo una tarea o un
conjunto de tareas.

* Paquete de funciones: lanzamientos de nuevas funciones que se suelen incluir
en la Ultima versién de los productos.

« Actualizacién: correcciones que se emplean muchisimo para tratar problemas
especificos asociados a errores que no son criticos ni estan relacionados con
aspectos de seguridad.

* Aplicacién: parches para una aplicacion.

Fecha de
publicacion

Fecha en la que se publicé el parche.

Notificado por
dltima vez

La fecha de la ultima vez que se notificé el parche

Instalado por
primera vez

La fecha de la primera instalacién correcta del parche en un equipo

KB de Microsoft

Si el parche es para un producto de Microsoft, el campo muestra el ID del articulo




de la Base de conocimientos

Equipos Numero de equipos afectados.

Vulnerabilidades Numero de vulnerabilidades. Si hace clic en esta opcidn, se le redirigira a la lista de
vulnerabilidades.

Tamaio Tamafio medio del parche.
Idioma Idioma que admite el parche.
Sitio del Sitio oficial del proveedor.
proveedor

Configurar el tiempo de los parches en la lista

Para mantener la lista de parches actualizada, configure el tiempo que permanece cada parche en
la lista desde la pantalla Parches. Esta configuracion define el tiempo durante el cual el parche
disponible detectado se conservara en la lista de parches. Se eliminara el parche de la lista una vez
que se haya instalado correctamente en todos los equipos en los que faltaba o cuando transcurra el
tiempo en la lista indicado.

Pasos para configurar el tiempo de los parches en la lista

1. Enla consola de Cyber Protect, vaya a Gestidn del software > Parches.
2. Haga clic en Configuracién.

3. EnTiempo en la lista, seleccione la opcién adecuada.

Opcidn Descripcion

Siempre El parche se mantiene siempre en la lista.

7 dias El parche se eliminara de la lista siete dias después de su primera instalacién.
Por ejemplo, supongamos que tiene dos equipos en los que se deben instalar
parches. Uno de ellos estd en linea y el otro fuera de linea. El parche se ha
instalado en el primer equipo. Cuando pasen siete dias, el parche se eliminara,
aunque no esté instalado en el segundo equipo porque estaba fuera de linea.

30 dias El parche se eliminara de la lista treinta dias después de su primera
instalacion.

Aprobacion automatica de parches

Con la aprobacién automatica de parches, el proceso de instalacion de actualizaciones en los
equipos le resultara mas sencillo. Esta funcion evita que la instalacion de parches se retrase debido
al proceso manual de aprobacion de parches. Las actualizaciones y correcciones importantes se
instalan con mayor rapidez, lo que aumenta la fiabilidad del sistema.

Puede usar la aprobacién automatica de parches en situaciones de prueba para instalar los parches
automaticamente. Si los parches se instalan correctamente en los equipos de prueba, también lo




haran automaticamente en los equipos de produccion. Para obtener mas informacién sobre esta
situacion, consulte "Caso de uso de prueba y aprobacién automatica de parches" (p. 1083).

También puede usar la aprobacion automatica de parches para instalar los parches
automaticamente en el entorno de produccion y saltarse la fase de prueba. Para obtener mas
informacion sobre esta situacion, consulte "Caso de uso de aprobacidén automatica de parches sin
prueba" (p. 1086).

Configuracién de la aprobacidén automatica de parches

Puede configurar la aprobacion automatica de parches para evitar que la instalacion de parches se
retrase debido al proceso manual de aprobacion de parches.

Pasos para configurar la aprobaciéon automdtica de parches

1. Enla consola de Cyber Protect, vaya a Gestion del software > Parches.
2. Haga clic en Configuracién.

3. Habilite la Aprobacién automatica de parches.

4

Establezca los ajustes de la aprobaciéon automatica de parches.

a. Seleccione la opcién de aprobacién automatica de parches.

Opcion Descripcion

Pruebay El estado de aprobacién del parche cambiara a Aprobado cuando
aprobacién transcurra el nimero especificado de dias desde la instalacion correcta
automatica del parche. Le recomendamos que utilice esta configuracion si quiere
de parches instalar primero los parches en un equipo de prueba para asegurarse
de que todo funciona correctamente y, a continuacién, instalarlos en su
entorno de produccion.

Aprobacién El estado de aprobacién del parche cambiara a Aprobado cuando
automatica transcurra el nimero especificado de dias desde que se encontré el
de parches parche.

sin prueba

b. Seleccione el nimero de dias que deben transcurrir desde que se cumpla la condicién de la
opcion de aprobacion automatica de parches. Después de este periodo, el estado de
aprobacién de los parches cambiara automaticamente de Aprobacion pendiente a
Aprobado.

5. Seleccione Aceptar automaticamente los acuerdos de licencia.

6. Haga clic en Aplicar.

Caso de uso de pruebay aprobacién automatica de parches

Si quiere probar los nuevos parches en un equipo de prueba antes de instalarlos en sus equipos de
produccion, puede configurar dos planes de protecciéon, uno para la instalacién de parches de
prueba y otro para la instalacién de parches ya probados en equipos de produccién. De ese modo,



se asegurara de que los parches que instale en el entorno de produccién sean seguros y de que los

equipos de produccién funcionen correctamente después de la instalacion del parche.

El caso de uso consiste en los pasos siguientes:

1.

Establezca los ajustes de la aprobacion automatica de parches. Seleccione la opcion Prueba y
aprobacion automatica de parches. Para obtener mas informacion, consulte "Configuracion
de la aprobacién automatica de parches" (p. 1083).

Configure un plan de proteccion para pruebas (por ejemplo, "Instalacion de parches en entornos
de prueba") con el médulo Gestién de parches habilitado y apliquelo a los equipos del entorno
de prueba. Especifique la siguiente condicién con respecto a la instalacién de parches: el estado
de aprobacion del parche debe ser Aprobacién pendiente. Este paso es necesario para validar
los parches y comprobar si los equipos funcionan correctamente después de su instalacion. Para
obtener mas informacién, consulte "Configurar el plan de proteccién Instalacion de parches en
entornos de prueba" (p. 1084).

Configure un plan de proteccion para el entorno de produccién (por ejemplo, "Instalacion de
parches en entornos de produccién") con el médulo Gestion de parches habilitado y apliquelo
a los equipos del entorno de produccion. Especifique la siguiente condicién con respecto a la
instalacidon de parches: el estado del parche debe ser Aprobado. Para obtener mas informacion,
consulte "Configurar el plan de proteccién Instalaciéon de parches en entornos de produccion” (p.
1085).

Ejecute el plan Instalacion de parches en entornos de prueba y compruebe los resultados. Deje
el estado de aprobacién de los equipos que no tienen ningln problema como Aprobacién
pendiente y cambie el de aquellos que no funcionan correctamente a Rechazado. Una vez
transcurrido el nimero de dias establecido en Aprobacidon automatica de parches, el estado
de aprobacion de los parches cambiard automaticamente de Aprobacién pendiente a
Aprobado. Cuando ejecute el plan Instalaciéon de parches en entornos de produccion, solo se
instalaran los parches con el estado Aprobado en los equipos de produccion. Para obtener mas
informacion, consulte "Ejecutar el plan de proteccién Instalacién de parches de pruebay
rechazar parches no seguros" (p. 1086).

Ejecute el plan Instalacion de parches en entornos de produccion.

Configurar el plan de proteccién Instalacion de parches en entornos de prueba

Puede configurar un plan de proteccion con ajustes de instalacion de parches para sus equipos en
el entorno de prueba.

Pasos para configurar el plan de proteccion Instalacion de parches en entornos de prueba

1.

A N

En la consola de Cyber Protect, vaya a Administracién > Planes de proteccion.
Haga clic en Crear plan.
Habilite el médulo Gestion de parches.

Defina qué actualizaciones desea instalar para productos de Microsoft y terceros, establezca una
planificacion y realice una copia de seguridad previa a la actualizacién. Para obtener mas
informacion sobre esta configuracién, consulte "Configuracion de gestion de parches en el plan



de proteccién” (p. 1074).

Importante

Seleccione el estado de aprobacion Aprobaciéon pendiente para todos aquellos productos que
se vayan a actualizar. De ese modo, el agente instalara Unicamente los parches cuyo estado sea
Aprobacion pendiente en los equipos seleccionados del entorno de prueba.

Updates of specific products (Automatic patch approval and testing) X
Version Severity [ Approval status h
2 pRccucc Custom v Custom v Custom v
Adobe Flash Player for FireFox an... Major updates v High, Critical, Unspecifi...  ~ Pending approval v
Adobe Flash Player for Chrome a..- Major updates v Critical ~ Pending approval v
Adobe Air Major updates v All ~ Pending approval v
Adobe Reader Minor updates v All ~ Pending approval ~
Adobe Shockwave Player Minor updates v All ~ Pending approval v
Oracle Java Development Kit — = —
Oracle Java Runtime Environment Minor updates v All ~ Pending approval ~
Moxzilla Firefox Major updates ~ All ~ Pending approval ~
Mozilla Thunderbird Major updates ~ All ~ L Pending approval )

Configurar el plan de proteccion Instalacion de parches en entornos de produccion

Puede configurar un plan de proteccion con ajustes de instalacion de parches para sus equipos en
el entorno de produccion.

Pasos para configurar el plan de proteccion Instalacién de parches en entornos de produccion

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de proteccion.
2. Haga clic en Crear plan.
3. Habilite el médulo Gestién de parches.

4. Defina qué actualizaciones desea instalar para productos de Microsoft y terceros, establezca una
planificacion y realice una copia de seguridad previa a la actualizacién. Para obtener mas
informacion sobre esta configuracién, consulte "Configuracion de gestion de parches en el plan
de proteccién" (p. 1074).

Importante

Defina la opcién Estado de aprobacién como Aprobado para todos aquellos productos que se
vayan a actualizar. De ese modo, el agente instalara Unicamente los parches cuyo estado sea
Aprobado en los equipos seleccionados del entorno de produccion.



Updates of specific products (Automatic patch approval and testing) X

Version Severity [ Approval status h
a2 Ricducts Custom ~ Custom ~ Custom ~
Adobe Flash Player for FireFox an-- Major updates ~ High, Critical, Unspecifi..  ~ Approved ~
Adobe Flash Player for Chrome a... Major updates ~ Critical ~ Approved ~
Adobe Air Major updates ~ All ~ Approved ~
Adobe Reader Minor updates ~ All v Approved v
Adobe Shockwave Player Minor updates ~ All ~ Approved ~

Oracle Java Development Kit — = —
Oracle Java Runtime Environment Minor updates ~ All ~ Approved ~
Mozilla Firefox Major updates ~ All ~ Approved ~
Mozilla Thunderbird Major updates A All v L { Approved ~ ] )

Ejecutar el plan de proteccion Instalacion de parches de prueba y rechazar parches no
seguros

Una vez que se hayan instalado los parches en los equipos del entorno de prueba, puede
comprobar si todo funciona correctamente. Puede dejar el estado de aprobacion de los equipos
que no tienen ningun problema como Aprobacion pendiente y cambiar el de aquellos que no
funcionan correctamente a Rechazado.

Pasos para ejecutar el plan de proteccion Instalacion de parches de prueba y rechazar parches
no seguros

1. Ejecute el plan de proteccion Instalacién de parches en entornos de prueba (segun la
planificacion o manualmente).

2. Segun el resultado, podra ver cuales de los parches instalados son seguros.

3. Vaya a Gestion del software > Parches y establezca el Estado de aprobacién como
Rechazado para aquellos parches que no sean seguros.

Caso de uso de aprobacién automatica de parches sin prueba

Si quiere instalar automaticamente los nuevos parches en los equipos de produccion lo antes
posible, sin instalarlos primero en los equipos de prueba, puede configurar solo un plan de
proteccion.

El caso de uso consiste en los pasos siguientes:

1. Establezca los ajustes de la aprobaciéon automatica de parches. Selecciona la opcién Aprobacion
automatica de parches sin prueba. Para obtener mas informacién, consulte "Configuracion de
la aprobacion automatica de parches" (p. 1083).



2. Configure un plan de proteccion para el entorno de produccién (por ejemplo, "Instalacién de
parches en entornos de produccién”) con el médulo Gestién de parches habilitado y apliquelo
a los equipos del entorno de produccion. Especifique la siguiente condicién con respecto a la
instalaciéon de parches: el estado del parche debe ser Aprobado. Para obtener mas informacion,
consulte "Configurar el plan de proteccién Instalaciéon de parches en entornos de produccion” (p.
1085).

3. Ejecute el plan Instalacién de parches en entornos de produccion.

Aprobar parches manualmente

Puede aprobar un parche manualmente para acelerar su instalacién al omitir la fase de prueba.

Requisitos previos

» Debe aplicarse un plan de proteccién con el médulo Gestion de parches habilitado a al menos
un equipo de Windows.

» Debe haber parches aun sin instalar en el equipo o los equipos en los que se ha aplicado el plan
de proteccion.

Pasos para probar parches manualmente

1. Enla consola de Cyber Protect, vaya a Gestion del software > Parches.
2. Seleccione los parches que quiera instalar y acepte los acuerdos de licencia.

3. Establezca el Estado de aprobacién de los parches en Aprobado.

El estado de aprobacion de los parches se establecerd en Aprobado. Los parches se instalaran
automaticamente en los equipos segun la planificacion definida en el plan de proteccion. Si
quiere instalar los parches de forma inmediata, siga el procedimiento que se describe en
"Instalar parches bajo demanda" (p. 1087).

Instalar parches bajo demanda

Puede instalar parches bajo demanda manualmente si no quiere esperar a que llegue la hora de
instalacién planificada.

Puede iniciar la instalacién manual del parche desde tres pantallas: Parches, Vulnerabilidades y
Todos los dispositivos.

Pasos para instalar un parche manualmente
Desde Parches
1. Enla consola de Cyber Protect, vaya a Gestion del software > Parches.

2. Acepte los acuerdos de licencia para los parches que quiera instalar.

3. En el asistente Instalar parches, seleccione los parches que quiera instalar y haga clic en
Instalar.

4. Seleccione los equipos en los cuales desea instalar los parches.



5. Seleccione las opciones de reinicio.

a. Seleccione si quiere que el equipo se reinicie después de instalar los parches.

Opcidn Descripcion
No Los equipos no se reiniciardn automaticamente después de instalar los
parches.
Sies Los equipos se reiniciaran Unicamente si es necesario para aplicar los
necesario parches.
Si Los equipos se reiniciaran automaticamente después de instalar los
parches. También puede especificar cudndo tendra lugar el reinicio.

b. [Opcional] Si quiere programar el reinicio del equipo mientras se esta realizando una copia
de seguridad del equipo, seleccione No reiniciar hasta que finalice la copia de seguridad.

6. Haga clic en Instalar parches.

Desde Vulnerabilidades

1. Enla consola de Cyber Protect, vaya a Gestién del software > Vulnerabilidades.

2. Lleva a cabo el proceso de solucidn tal y como se describe en "Gestién de vulnerabilidades

encontradas" (p. 1071).

Desde Todos los dispositivos

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

v~ N

Seleccione el equipo en el que desea instalar los parches.
Haga clic en Parche.
Seleccione los parches que quiera instalar y haga clic en Siguiente.

Seleccione las opciones de reinicio.

a. Seleccione si quiere que el equipo se reinicie después de instalar los parches.

Opcidn Descripcion
No Los equipos no se reiniciardn automaticamente después de instalar los
parches.
Sies Los equipos se reiniciaran Unicamente si es necesario para aplicar los
necesario parches.
Si Los equipos se reiniciaran automaticamente después de instalar los
parches. También puede especificar cuando tendra lugar el reinicio.

b. [Opcional] Si quiere programar el reinicio del equipo mientras se esté realizando una copia
de seguridad del equipo, seleccione No reiniciar hasta que finalice la copia de seguridad.

6. Haga clic en Instalar parches.




Gestion del inventario de software y hardware

Inventario de software

La funcién de inventario de software esta disponible para los dispositivos que tengan el paquete
Advanced habilitado o que cuenten con una licencia de Cyber Protect (heredada). La funcién le
permite visualizar todas las aplicaciones de software instaladas en los dispositivos Windows y
macOS.

Para obtener datos del inventario de software, puede ejecutar analisis automaticos o manuales en
los dispositivos.

Puede utilizar los datos del inventario de software para:

» buscary comparar informacion acerca de todas las aplicaciones instaladas en los dispositivos de
la empresa

» determinar si es necesario actualizar una aplicacion
» determinar si es necesario eliminar una aplicacién sin usar
» comprobar que la version de software de varios dispositivos de la compafiia sea la misma

 supervisar los cambios en el estado del software entre analisis consecutivos.

Habilitar el analisis de inventario de software

Cuando se habilita el andlisis de inventario de software en los dispositivos, el sistema recopila
automaticamente los datos de software cada 12 horas.

La funcién de analisis de inventario de software viene habilitada de forma predeterminada para
todos los dispositivos que tienen la licencia necesaria, pero puede modificar la configuracion
siempre que |lo desee.

Nota

Solo los inquilinos de cliente pueden habilitar o deshabilitar el analisis de inventario de software.
Los inquilinos unidad pueden ver los ajustes del analisis de inventario de software, pero no pueden
modificarlos.

Pasos para habilitar el andlisis de inventario de software

1. Enla consola de Cyber Protect, vaya a Configuracién.
Haga clic en Proteccién.

Haga clic en Escaneo de inventario.

> wWoN

Haga clic en el interruptor que se encuentra junto al nombre del médulo para habilitar el
modulo Analisis del inventario de software.

Pasos para deshabilitar el andlisis de inventario de software



1. Enla consola de Cyber Protect, vaya a Configuracién.
Haga clic en Proteccion.

Haga clic en Escaneo de inventario.

A

Haga clic en el interruptor que se encuentra junto al nombre del médulo para deshabilitar el
modulo Analisis del inventario de software.

Ejecucion manual de un analisis de inventario de software

Puede ejecutar manualmente un andlisis de inventario de software desde la pantalla Inventario de
software, o bien desde la pestafia Software de la pantalla Inventario.

Requisitos previos
» El dispositivo debe tener un sistema operativo Windows o macOS.

» El dispositivo tiene la licencia de Cyber Protect (heredada) necesaria o tiene un paquete Advanced
Management activado.

Pasos para ejecutar un andlisis de inventario de software desde la pantalla Inventario de
software

1. Enla consola de Cyber Protect, vaya a Gestion del software.

2. Haga clic en Inventario de software.

3. Enelcampo desplegable Agrupar por:, seleccione Dispositivos.

4. Busque el dispositivo que desee analizar y haga clic en Analizar ahora.

Pasos para ejecutar un andlisis de inventario de software desde la pestaiia Software de la
pantalla Inventario

1. Enla consola de Cyber Protect, vaya a Dispositivos.

2. Haga clic en el dispositivo que desee analizar, y haga clic en Inventario.

3. Enla pestafia Software, haga clic en Analizar ahora.

Busqueda en el inventario de software

Puede visualizar y buscar los datos de todas las aplicaciones de software que estan disponibles en
todos los dispositivos de la empresa.

Requisitos previos
 Los dispositivos deben tener un sistema operativo Windows o macOS.

» Los dispositivos tienen la licencia de Cyber Protect (heredada) necesaria o tienen un paquete
Advanced Management activado.

 El analisis de inventario de software de los dispositivos se ha realizado correctamente.



Pasos para visualizar todas las aplicaciones de software disponibles en los dispositivos con

Windows y macOS de la empresa

1.
2.

En la consola de Cyber Protect, vaya a Gestion del software.

Haga clic en Inventario de software.

De forma predeterminada, los datos se agrupan por dispositivo. En la siguiente tabla se
describen los datos que aparecen en la pantalla Inventario de software.

Columna Descripcion
Nombre Nombre de la aplicacion.
Version Version de la aplicacién.
Estado Estado de la aplicacion.
* Nueva.
* Actualizacion realizada.
» Eliminada.
* No hay cambios.
Proveedor Proveedor de la aplicacion.
Fecha de La fechay la hora en las que se instalé la aplicacion.
instalacion
Ultima Solo para dispositivos con macOS. La fecha y la hora en las que la
ejecucién aplicacion estuvo activa por ultima vez.
Ubicacién Directorio en el que se ha instalado la aplicacion.
Usuario Usuario que ha instalado la aplicacion.
Tipo de Solo para dispositivos con Windows. Tipo de bits de la aplicacién.
sistema * X86 para aplicaciones de 32 bits.
» X64 para aplicaciones de 64 bits.

Para agrupar los datos por aplicacion, en el campo desplegable Agrupar por: seleccione
Aplicaciones.

Para disminuir la cantidad de informacién que aparece en la pantalla, utilice un filtro o una
combinacién de filtros.

a. Haga clic en Filtrar.

b. Seleccione un filtro o una combinacion de varios filtros.

En la siguiente tabla se describen los datos de la pantalla Inventario de software.

Filtro Descripcién

Nombre de dispositivo Nombre de dispositivo. Es posible seleccionar varias
opciones. Use este filtro si desea comparar el software

de dispositivos especificos.




Filtro

Descripcion

Aplicacion

Nombre de la aplicacion. Es posible seleccionar varias
opciones. Con este filtro, puede comparar los datos de
una aplicacién concreta de dispositivos especificos o de
todos los dispositivos.

Proveedor

Proveedor de la aplicacion. Es posible seleccionar varias
opciones. Use este filtro si desea ver todas las
aplicaciones de un proveedor concreto de dispositivos
especificos o de todos los dispositivos.

Estado

Estado de la aplicacion. Es posible seleccionar varias
opciones. Use este filtro si desea ver todas las
aplicaciones con el estado seleccionado de dispositivos
especificos o de todos los dispositivos.

Fecha de instalacion

Fecha en la que se ha instalado la aplicacion. Use este
filtro si desea ver todas las aplicaciones instaladas en
una fecha especifica de dispositivos especificos o de
todos los dispositivos.

Fecha del anadlisis

Fecha del andlisis de inventario de software. Use este
filtro si desea ver la informacién acerca del software de
dispositivos especificos o de todos los dispositivos
analizados en esa fecha.

€. Haga clic en Aplicar.

5. Para buscar en toda la lista de inventario de software, use la paginacidon que aparece en la parte
inferior izquierda de la pantalla.

Haga clic en el nUmero de la pagina que desea abrir.

En el campo desplegable, seleccione el niUmero de la pagina que desea abrir.

Visualizacién del inventario de software de un solo dispositivo

Puede ver una lista de todas las aplicaciones de software instaladas en un solo dispositivo, asi como
informacion detallada acerca de las aplicaciones, como el estado, la version, proveedor, fecha de

instalacién, ultima ejecucién y ubicacion.

Requisitos previos

« El dispositivo debe tener un sistema operativo Windows o macOS.

» El dispositivo tiene la licencia de Cyber Protect (heredada) necesaria o tiene un paquete Advanced

Management activado.

 El analisis de inventario de software del dispositivo se ha realizado correctamente.




Pasos para visualizar el inventario de software de un solo dispositivo desde la pantalla

Inventario de software

1.

2
3.
4

En la consola de Cyber Protect, vaya a Gestion del software.
Haga clic en Inventario de software.
En el campo desplegable Agrupar por:, seleccione Dispositivos.

Busque el dispositivo que desee inspeccionar mediante una de las opciones siguientes.
» Buscar el dispositivo mediante la opcién Filtrar:

a. Haga clic en Filtrar.
b. En el campo Nombre de dispositivo, seleccione el nombre del dispositivo que desea ver.
C. Haga clic en Aplicar.

» Buscar el dispositivo mediante la opcién de Buscar dinamicamente:

a. Haga clic en Buscar.

b. Escriba el nombre completo del dispositivo o parte del mismo.

Pasos para visualizar el inventario de software de un solo dispositivo desde la pantalla

Dispositivos

1.
2.
3.

En la consola de Cyber Protect, vaya a Dispositivos.
Haga clic en el dispositivo que desee ver, y haga clic en Inventario.

Haga clic en la pestafia Software.

Inventario de hardware

La funcién de inventario de hardware le permite visualizar todos los componentes de hardware

disponibles en:

los dispositivos fisicos Windows y macOS con una licencia compatible con la caracteristica del
inventario de hardware.

las maquinas virtuales Windows y macOS que funcionen en las siguientes plataformas de
virtualizacion: VMware, Hyper-V, Citrix, Parallels, Oracle, Nutanix, Virtuozzo y Virtuozzo Hybrid
Infrastructure. Para obtener mas informacién sobre las versiones compatibles de las plataformas
de virtualizacion, consulte "Plataformas de virtualizacién compatibles" (p. 32).

Nota
La caracteristica del inventario de hardware para las maquinas virtuales no es compatible con las

ediciones heredadas de Cyber Protect.

La caracteristica del inventario de hardware es compatible solo con los dispositivos en los que esta

instalado un agente de proteccion.

Para obtener datos del inventario de hardware, puede ejecutar analisis automaticos o manuales en

los dispositivos.



Puede utilizar los datos del inventario de hardware para:

 descubrir todos los activos de hardware de la organizaciéon

» buscar en el inventario de hardware de todos los dispositivos de su organizacion

» comparar los componentes de hardware de los diversos dispositivos de la empresa

« ver informacién detallada acerca de un componente de hardware.

Habilitar el analisis de inventario de hardware

Cuando se habilita el andlisis de inventario de hardware en dispositivos fisicos y maquinas virtuales,
el sistema recopila automaticamente los datos de hardware cada 12 horas.

La funcién de analisis de inventario de hardware viene habilitada de forma predeterminada, pero
puede modificar la configuracion cuando sea necesario.

Nota

Solo los inquilinos de cliente pueden habilitar o deshabilitar el analisis de inventario de hardware.
Los inquilinos unidad pueden ver los ajustes del analisis de inventario de hardware, pero no
pueden modificarlos.

Pasos para habilitar el andlisis de inventario de hardware
1. Enla consola de Cyber Protect, vaya a Configuracién.
Haga clic en Proteccion.

Haga clic en Escaneo de inventario.

A W

Haga clic en el interruptor que se encuentra junto al nombre del médulo para habilitar el
mdédulo Andlisis del inventario de hardware.

Pasos para deshabilitar el andlisis de inventario de hardware
1. Enla consola de Cyber Protect, vaya a Configuracién.

2. Haga clic en Proteccion.

3. Haga clic en Escaneo de inventario.

4

Haga clic en el interruptor que se encuentra junto al nombre del médulo para deshabilitar el
maodulo Analisis del inventario de hardware.

Ejecucion manual de un analisis de inventario de hardware

Puede ejecutar manualmente un andlisis de inventario de hardware para un solo dispositivo, asi
como visualizar los datos actuales de los componentes de hardware del dispositivo.



Nota

El andlisis del inventario de hardware de las maquinas virtuales solo es compatible cuando la fecha
y la hora actual de la maquina virtual corresponde a la fecha y la hora actual en UTC. Para
asegurarse de que la maquina virtual utiliza la configuracion de hora correcta, desactive la opcion
Sincronizacién de hora de la maquina virtual, establezca la fecha, la hora y la zona horaria
actuales y reinicie Acronis Agent Core Service y Acronis Managed Machine Service.

Requisitos previos

» (Para todos los dispositivos) El dispositivo tiene un sistema operativo Windows o macOS.

» (Para todos los dispositivos) Los dispositivos tienen una licencia que admite la funcion de
inventario de hardware. Tenga en cuenta que la funcién de inventario de hardware para las
maquinas virtuales no es compatible con las ediciones de Cyber Protect (heredadas).

» (Paratodos los dispositivos) Un agente de proteccidn estd instalado en el dispositivo.

» (Para maquinas virtuales) La maquina se ejecuta en una de las plataformas de virtualizacién
compatibles. Para obtener mas informacion, consulte "Inventario de hardware" (p. 1093).

Pasos para ejecutar un andlisis de inventario de hardware en un solo dispositivo

1. Enla consola de Cyber Protect, vaya a Dispositivos.
2. Haga clic en el dispositivo que desee analizar, y haga clic en Inventario.

3. Enla pestafia Hardware, haga clic en Analizar ahora.

Busqueda en el inventario de hardware

Puede visualizar y buscar los datos de todos los componentes de hardware que estan disponibles
en todos los dispositivos de la empresa.

Requisitos previos

» (Para todos los dispositivos) Los dispositivos deben tener un sistema operativo Windows o
macOS.

» (Para todos los dispositivos) Los dispositivos deben tener una licencia compatible con la
caracteristica del inventario de hardware. Tenga en cuenta que la caracteristica del inventario de
hardware para las maquinas virtuales no es compatible con las ediciones heredadas de Cyber
Protect.

» (Para todos los dispositivos) Un agente de proteccién esta instalado en el dispositivo.

» (Para todos los dispositivos) El analisis de inventario de hardware de los dispositivos se ha
realizado correctamente.

» (Para maquinas virtuales) La maquina se ejecuta en una de las plataformas de virtualizacién
compatibles. Para obtener mas informacion, consulte "Inventario de hardware" (p. 1093).

Pasos para visualizar todos los componentes de hardware disponibles en los dispositivos con
Windows y macOS de la empresa



En la consola de Cyber Protect, vaya a Dispositivos.

En el campo desplegable Vista:, seleccione Hardware.

Nota

La vista es un conjunto de columnas que determina los datos que se ven en la pantalla. Las
vistas predefinidas son Estandar y Hardware. Puede crear y guardar vistas personalizadas que
incluyan distintos conjuntos de columnas, y que resulten mas practicas para sus necesidades.

En la siguiente tabla se describen los datos que aparecen en la vista Hardware.

Columna Descripcién
Nombre Nombre de dispositivo.
Estado del andlisis de hardware Estado del analisis de hardware.

« Completado.

¢ Sin iniciar.

* El estado No compatible se muestra para
aquellas cargas de trabajo que no son
compatibles con la funcionalidad de inventario
de hardware, como equipos virtuales,
dispositivos moviles o dispositivos con Linux.

* Actualizar agente se muestra cuando el
dispositivo tiene instalada una version
desactualizada del agente. Al hacer clic en esta
accion, se le redirigira a la pagina Configuracion
> Agentes, donde el administrador puede
actualizar el agente.

» Actualizar cuota. Al hacer clic aqui, se abrira
un cuadro de didlogo donde el administrador
puede cambiar la licencia actual por otra
disponible para licencias de inquilino.

Procesador Modelos de todos los procesadores del
dispositivo.

Nucleos de procesador NuUmero de nucleos de todos los procesadores del
dispositivo.

Almacenamiento en disco El almacenamiento utilizado y el almacenamiento

total de todos los discos del dispositivo.

Memoria La capacidad de RAM del dispositivo.

Fecha del analisis La fechay la hora del dltimo andlisis de inventario
de hardware.

Placa base La placa base del dispositivo.




Columna Descripcion

Nidmero de serie de la placa base El nimero de serie de la placa base.

Versién del BIOS La versién del BIOS del sistema.

Organizacién Organizacion a la que pertenece el dispositivo.
Propietario Propietario del dispositivo.

Dominio Dominio del dispositivo.

Sistema operativo Sistema operativo del dispositivo.

Compilacién del sistema operativo Compilacién del sistema operativo del dispositivo.

3. Para afiadir columnas a la tabla, haga clic en el icono de opciones de la columna y seleccione
aquellas columnas que desee incluir en la tabla.
4. Para disminuir la cantidad de informacién que aparece en la pantalla, utilice uno o mas filtros.

a. Haga clic en Buscar.
b. Haga clic en la flechay, a continuacién, haga clic en Hardware.

C. Seleccione un filtro o una combinacién de varios filtros.

En la siguiente tabla se describen los filtros de Hardware.

Filtro Descripcion

Modelo de Es posible seleccionar varias opciones. Use este filtro si desea ver los
procesador datos de hardware de los dispositivos que cuentan con el modelo de
procesador especificado.

Ndcleos de Use este filtro si desea ver los datos de hardware de los dispositivos
procesador que cuentan con el nimero de nlcleos de procesador especificado.

Tamaiio Use este filtro si desea ver los datos de hardware de los dispositivos
total del que cuentan con el tamafio total de disco especificado.

disco

Capacidad Use este filtro si desea ver los datos de hardware de los dispositivos

de memoria | que cuentan con la capacidad de memoria especificada.

d. Haga clic en Aplicar.

5. Para ordenar los datos de forma ascendente, haga clic en el nombre de una columna.

Visualizacién del hardware de un solo dispositivo

Puede ver informacién detallada acerca de la placa base, procesadores, memoria, graficos,
unidades de almacenamiento, redes y sistema de un dispositivo especifico.



Requisitos previos

(Para todos los dispositivos) El dispositivo tiene un sistema operativo Windows o macOS.

(Para todos los dispositivos) Los dispositivos deben tener una licencia compatible con la
caracteristica del inventario de hardware. Tenga en cuenta que la caracteristica del inventario de
hardware para las maquinas virtuales no es compatible con las ediciones heredadas de Cyber
Protect.

(Para todos los dispositivos) Un agente de proteccion estd instalado en el dispositivo.
(Para todos los dispositivos) El andlisis de inventario de hardware del dispositivo se ha realizado
correctamente.

(Para maquinas virtuales) La maquina se ejecuta en una de las plataformas de virtualizacién
compatibles. Para obtener mas informacion, consulte "Inventario de hardware" (p. 1093).

Pasos para ver informacion detallada acerca del hardware de un dispositivo especifico

1.
2.

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
En el campo desplegable Vista:, seleccione Hardware.

Busque el dispositivo que desee inspeccionar empleando uno de los métodos que se describen
a continuacion.
» Buscar el dispositivo mediante la opcién Filtrar:
a. Haga clic en Filtrar.
b. Seleccione un filtro o una combinacién de varios parametros de filtro para buscar el
dispositivo.
C. Haga clic en Aplicar.
» Buscar el dispositivo mediante la opcion Buscar:

a. Haga clic en Buscar.
b. Escriba el nombre completo del dispositivo o parte del mismo y haga clic en Introducir.
Haga clic en la fila donde aparece el dispositivo, y haga clic en Inventario.

Haga clic en la pestafia Hardware.

Se muestran los datos de hardware siguientes.

Componente de hardware Informacion que se muestra

Placa base Nombre, fabricante, modelo y nimero de serie
de la placa base del dispositivo.

Procesadores Fabricante, modelo, velocidad maxima del reloj
y nimero de nucleos de cada procesador del
dispositivo.

Memoria Capacidad, fabricante y nUmero de serie de la

memoria del dispositivo.




Componente de hardware

Informacion que se muestra

Graficos

Fabricante y modelo de las GPU del dispositivo.

Unidades de almacenamiento

Modelo, tipo de medio, espacio disponible y
tamario de las unidades de almacenamiento
del dispositivo.

Red Direccion MAC, direccion IP y tipo de
adaptadores de red del dispositivo.
Sistema ID del producto, fecha de instalacién original,

tiempo de arranque del sistema, fabricante del
sistema, modelo del sistema, versién del BIOS,
dispositivo de arranque, configuracion regional
del sistemay zona horaria del sistema.




Conexiodn a cargas de trabajo para asistencia o
escritorio remotos

La funcionalidad de escritorio remoto y asistencia remota es una forma cdmoda de conectarse a las
cargas de trabajo de su organizacién para controlarlas o recibir asistencia de forma remota. A partir
de diciembre de 2022, la funcionalidad es compatible con los protocolos NEAR, RDP y el uso
compartido de pantalla de Apple. Para obtener mas informacién, consulte "Protocolos de conexion
remota" (p. 1105).

Puede utilizar la funcionalidad de escritorio remoto para ejecutar las siguientes tareas:

» Conectarse a cargas de trabajo remotas de Windows, macOS y Linux con NEAR en el modo de
solo visualizacién.

» Conectarse a cargas de trabajo remotas de Windows con RDP.
» Conectarse a cargas de trabajo remotas de macOS mediante el uso compartido de pantalla de
Apple en modo de solo visualizaciéon o en modo cortina.

» Conectarse a cargas de trabajo administradas y controlarlas de forma remota con conexiones
remotas de la nube.

» Conectarse a cargas de trabajo no administradas y controlarlas de forma remota con conexiones
remotas directas.

» Conectarse a cargas de trabajo remotas no administradas con Acronis Asistencia rapida.
» Conectarse a cargas de trabajo remotas con métodos de autenticacion diferentes: con

credenciales de carga de trabajo remotas, solicitando permiso para observar y controlar o con un
codigo de acceso (para Asistencia rapida).

» Observar varios monitores al mismo tiempo en la vista multiple.

* Grabar sesiones remotas (al estar conectado a través de NEAR).

» Ver el informe de historial de sesiones.

Para obtener mas informacion acerca de las caracteristicas que forman parte de los paquetes de

Standard y Advanced Management, consulte "Funciones de asistencia y escritorio remotos" (p.
1102).

Puede utilizar la funcionalidad de asistencia remota para ejecutar las siguientes tareas:

» Conectarse a cargas de trabajo remotas de Windows, macOS y Linux con NEAR en el modo de
control.

» Conectarse a cargas de trabajo remotas de macOS mediante el uso compartido de pantalla de
Apple en modo de control.

» Proporcionar asistencia remota para las cargas de trabajo con conexiones remotas de la nube.
» Transferir archivos entre las cargas de trabajo locales y remotas.

» Realizar acciones de administracién basicas en la carga de trabajo remota: reiniciar, apagar,



pausar, vaciar papelera de reciclaje y cerrar la sesion del usuario remoto.

Supervisar la carga de trabajo remota con capturas de pantalla peridédicas del escritorio.

Para obtener mas informacion acerca de las caracteristicas que forman parte de la proteccién
estandar y Advanced Management, consulte "Funciones de asistencia y escritorio remotos" (p.
1102).

Importante

Para activar la funcionalidad completa de escritorio y asistencia remotos en una carga de trabajo
administrada, debe configurar y aplicar un plan de administracién remota a la carga de trabajo.
Aunque puede aplicar solo un plan de administracién remota a una carga de trabajo, seguin sus
necesidades, puede configurar planes de administraciéon remota diferentes y aplicarlos a diferentes
cargas de trabajo.

Por ejemplo, puede crear un plan de administracion remota que solo tenga habilitado el protocolo
RDP y aplicarlo a varias cargas de trabajo. De esa forma, podra conectarse de forma remota a esas
cargas de trabajo sin activar la licencia de Advanced Management por carga de trabajo y sin pagar
costes adicionales.

Por otro lado, puede crear otro plan de administraciéon remota que tenga activados los protocolos
NEAR y el uso compartido de pantalla de Apple. En este caso, se activara la licencia de Advanced
Management por carga de trabajo y se le cobrara por cada carga de trabajo a la que se aplique este
plan de administraciéon remota.

Para obtener mas informacion acerca de los planes de administracién remota y trabajar con ellos,
consulte "Planes de administracién remota" (p. 1109).

Nota
La funcionalidad de asistencia y escritorio remotos requiere:

» una sola instalacion de Cliente de Connect en la carga de trabajo (host) gestionada. El sistema le
sugerira que descargue el cliente cuando intente ejecutar una accién remota (control remoto o
asistencia remota) en una carga de trabajo de destino por primera vez. De forma alternativa,
puede descargar Cliente de Connect desde la ventana Descargas en la consola de Proteccion.
Para obtener mas informacion acerca de los ajustes que puede configurar, consulte
"Configuracién de los ajustes de Cliente de Connect" (p. 1142).

» instalacién del Agente de Connect en las cargas de trabajo gestionadas. El Agente de Connect es
un modulo que forma parte del agente de Proteccion, a partir de la version 15.0.31266.

» para las cargas de trabajo remotas de macOS, se deben conceder |los permisos de sistema
necesarios para el Agente de Connect. Para obtener mas informacion, consulte "Instalacion de
agentes de proteccién en macOS" (p. 88).

» ejecucion de la aplicacion Acronis Asistencia rapida en las cargas de trabajo sin gestionar. Puede
descargar Acronis Asistencia rapida desde el sitio web.

Para obtener mas informacion sobre las plataformas compatibles con cada componente de
asistencia y escritorio remotos, consulte "Plataformas compatibles" (p. 1104).



https://go.acronis.com/qa-cloud

Funciones de asistencia y escritorio remotos

La siguiente tabla le ofrece mas informacion acerca de los cambios de las funciones compatibles de
asistencia y escritorio remotos que se incorporaron en diciembre de 2022.

Caracteristica Proteccion Advanced Proteccion Advanced
estandar Management estandar Management
antes de antes de después de después de

diciembre diciembre de diciembre diciembre de
de 2022 2022 de 2022 2022
Asistencia remota a Si No No No
través de RDP para
Windows
Compartir una conexién | No Si No No
remota con usuarios

Conexiones remotas

Acciones remotas No No Si Si

Seleccion de una sesién No No No Si
para conectarse a
Windows, macOS o Linux

Conexion directa No No No Si
mediante RDP y el uso
compartido de pantalla

de Apple
Control de varias No No No Si
ventanas
Modos de conexién: No No No Si

control, solo visualizacién
y cortina

Compatibilidad con No No Si Si
credenciales comunes
para conexiones remotas

Conexiones simultaneas por técnico

através de RDP Si Si Si Si

a través de NEAR No No No Si

Transferencia y uso compartido de archivos

de Windows a Windows, No No No Si




Caracteristica Proteccion Advanced Proteccion Advanced
estandar Management estandar Management
antes de antes de después de después de

diciembre diciembre de diciembre diciembre de
de 2022 2022 de 2022 2022
macOS o Linux
de macOS a Windows, No No No Si
macOS o Linux
de Linux a Windows, No No No Si
macOS o Linux
Conexién mediante la aplicacién Asistencia rapida
de Windows a Windows, No No No Si
macOS o Linux
de macOS a Windows, No No No Si
macOS o Linux
de Linux a Windows, No No No Si
macOS o Linux
Conexiones remotas mediante protocolos
Conexién remota a través de NEAR
de Windows a Windows, No No No Si
macOS o Linux
de macOS a Windows, No No No Si
macOS o Linux
de Linux a Windows, No No No Si
macOS o Linux
Conexién remota a través de RDP (cliente de escritorio)
de Windows a Windows Si Si Si Si
de macOS a Windows Si Si Si Si
de Linux a Windows No No Si Si
Conexién remota a través de RDP (cliente web)
de Windows a Windows Si Si Si Si
de macOS a Windows Si Si Si Si
de Linux a Windows No No Si Si




Caracteristica Proteccion Advanced Proteccion Advanced
estandar Management estandar Management
antes de antes de después de después de

diciembre diciembre de diciembre diciembre de
de 2022 2022 de 2022 2022

Conexion remota a través del uso compartido de pantalla de Apple

de Windows, macOS o No No No Si
Linux a macOS

Administracién de sesiones

Grabacién de sesiones No No No Si

Informes y supervision

Historial de sesionesy No No No Si
busqueda

Transmision de captura No No No Si
de pantalla

Plataformas compatibles

La siguiente tabla enumera los sistemas operativos compatibles para cada componente de la
funcionalidad de asistencia y escritorio remotos.

Componente del escritorio remoto Plataformas compatibles

Cliente de Connect * Windows 7 o posterior
¢ macOS 10.13 o posterior
e Linux:
openSUSE 8
Debian 9, 10
Ubuntu 18.0-20.10
Red Hat Enterprise Linux 8
CentOS 8
Fedora 31-33
SUSE Linux Enterprise Server 15 SP2
Linux Mint 20
Manjaro 20

Agente de Connect ¢ Windows 7 o posterior
¢ Windows Server 2008 R2 o posterior
¢ macOS 10.13 o posterior

e Linux:

Red Hat Enterprise Linux 8y 8.1




Componente del escritorio remoto

Plataformas compatibles

Fedora 30

Ubuntu 18.4 LTS (Bionic Beaver) -19.04 (Disco
Dingo)

Debian 9, 10

CentOS 8

openSUSE 15.1

Acronis Asistencia rapida

Windows 7 o posterior

Windows Server 2008 R2 o posterior
macOS 10.13 o posterior

Linux:

Red Hat Enterprise Linux 8 y 8.1
Fedora 30

Ubuntu 18.4 LTS (Bionic Beaver) -19.04 (Disco
Dingo)

Debian 9, 10

CentOS 8

openSUSE 15.1

Protocolos de conexidn remota

La funcionalidad de escritorio remoto utiliza los siguientes protocolos para las conexiones remotas.

NEAR

NEAR es un protocolo altamente seguro desarrollado por Acronis que tiene las siguientes

caracteristicas:

« H.264

NEAR implementa tres modos de calidad: Suave, Equilibrado y Nitido. En el modo Suave, NEAR
utiliza la codificacién H.264 de hardware en macOS y Windows para codificar la imagen de
escritorio y recurrir al codificador de software si el codificador de hardware no esta disponible. El
tamafio de la imagen actualmente esta limitado a la resolucion Full HD (1920x1080).

- Codec adaptable

En los modos de calidad Equilibrado y Nitido, NEAR utiliza el codec adaptable, que ofrece una
calidad de imagen completa de 32 bits, en comparacion con el modo de "video" utilizado por

H.264.

En el modo Equilibrado, la calidad de la imagen se ajusta automaticamente segln sus

condiciones de red actuales y mantiene la velocidad de frotogramas actual.




En el modo Nitido, la imagen tiene la maxima calidad, pero podria tener una velocidad de
fotogramas reducida si su red, procesador o tarjeta de video se sobrecargan.

El cédec adaptable utiliza OpenCL en Windows y macOS cuando esta disponible en sus
controladores graficos.

« Transferencia de sonido

NEAR es capaz de capturar el sonido del equipo remoto y transferirlo al host. Para obtener mas
informacion acerca de habilitar el redireccionamiento del sonido remoto en Windows, macOS 'y
Linux, consulte "Redireccionamiento de sonido remoto" (p. 1106).

- Diferentes opciones de inicio de sesion

Puede utilizar los siguientes métodos para iniciar sesién en la carga de trabajo remota.

Caodigo de acceso: el usuario que ha iniciado sesion en la carga de trabajo remota ejecuta
Asistencia rapida y le dice el c6digo de acceso. Con este método, siempre se conecta a la sesion
del usuario conectado en ese momento.

Credenciales de la carga de trabajo: inicie sesion en la carga de trabajo remota con las
credenciales del administrador que estan registradas en la carga de trabajo.

Solicitar permiso para observar o controlar: el usuario que ha iniciado sesién en la carga de
trabajo remota le pedira que permita o deniegue la conexioén.

- Seguridad

Sus datos siempre estan cifrados de dos formas con cifrado AES en NEAR.

RDP

El protocolo de escritorio remoto (RDP) es un protocolo propio desarrollado por Microsoft que
permite la conexién con el ordenador de Windows sobre una conexiéon de red.

Uso compartido de pantalla de Apple

El uso compartido de pantalla de Apple es un cliente VNC de Apple incluido como parte de macOS
versién 10.5 y posteriores.

Redireccionamiento de sonido remoto

Cliente de Connect es compatible con la transmision de audio a través del protocolo de conexion
NEAR. Para obtener mas informacién sobre NEAR, consulte "Protocolos de conexién remota" (p.
1105).



Redireccionamiento del sonido desde una carga de trabajo remota de
Windows

Para las cargas de trabajo de Windows, el sonido remoto deberia transmitirse automaticamente.
Asegurese de que hay dispositivos de salida de sonido (altavoces o auriculares) conectados a la
carga de trabajo remota.

Redireccionamiento del sonido desde una carga de trabajo remota de
macOS

Para habilitar el redireccionamiento de sonido desde una carga de trabajo macOS, asegurese de
que:

» Lacarga de trabajo tiene instalado el agente de Proteccion.
» La carga de trabajo tiene instalado un controlador de captura del sonido.

 La carga de trabajo utiliza el protocolo NEAR para las conexiones remotas.

Nota

En macOS 10.15 Catalina, se debe otorgar el permiso de micréfono al Agente de Connect. Para
obtener mas informacién sobre el permiso de micréfono al Agente de Connect, consulte "Conceder
los permisos de sistema necesarios para el Agente de Connect" (p. 82).

El agente funciona con los siguientes controladores de captura de sonido: Soundflower o Blackhole.

El proceso de instalacion en las versiones mas recientes se describe en la pagina de wikis de
Blackhole: https://github.com/ExistentialAudio/BlackHole/wiki/Installation.

Nota
actualmente, Cliente de Connect es compatible solo con la versién de dos canales de Blackhole.

De manera alternativa, si Homebrew esta instalado en la carga de trabajo, puede instalar Blackhole
mediante la ejecucion de este comando:

brew install --cask blackhole-2ch

Nota
Si bien el sonido de una carga de trabajo remota de macOS se redirecciona, el usuario que ha
iniciado sesion en la carga de trabajo remota no escuchara el sonido.

Redireccionamiento del sonido desde una carga de trabajo remota de Linux

El redireccionamiento de sonido remoto deberia funcionar automaticamente con la mayoria de las
distribuciones de Linux. Si el redireccionamiento de sonido remoto no funciona de forma
predeterminada, instale el controlador PulseAudio mediante la ejecucion del siguiente comando:

sudo apt-get install pulseaudio


https://github.com/ExistentialAudio/BlackHole/wiki/Installation

Conexiones a cargas de trabajo remotas para asistencia
0 escritorio remotos

La funcionalidad de asistencia y escritorio remotos ofrece diversas formas de establecer conexiones
directas remotas o en la nube con sus cargas de trabajo.

Las conexiones directas se establecen a través de TCP/IP en la red del area local (LAN) entre Cliente
de Connecty la carga de trabajo remota que no tiene un agente instalado. No requiere acceso a
Internet.

Las conexiones de la nube se establecen entre Cliente de Connecty el agente o Asistencia rapida en
la carga de trabajo a través de Acronis Cloud.

La siguiente tabla proporciona mas informacion sobre las opciones de conexién de la nube.

Conexién en la Opcién de Modo Ver Accion Disponible
nube conexidn en la remota para
nube compatible
a través de NEAR de Cliente de Control Escritorio cargas de
Connect a Agente Solo remoto trabajo
de Connect . L, . . administradas
visualizacion Asistencia

de Cliente de remota
Connecta

Asistencia rapida

a través de RDP de Cliente de Control Escritorio cargas de
Connect a Agente remoto trabajo
de Connect administradas

desde el cliente
web a Agente de

Connect
a través del uso de Cliente de Control Escritorio cargas de
compartido de Connect a Agente Solo remoto trabajo
pantalla de Apple de Connect administradas

visualizacién Asistencia

. remota
Cortina

La siguiente tabla proporciona mas informacion sobre las opciones de conexion directa.

Conexidn directa Opcién de conexidn directa Accion Disponible
remota para
compatible
a través de RDP desde Cliente de Connect al Escritorio cargas de
servidor RDP remoto trabajo no




Conexidn directa Opcién de conexidn directa Accion Disponible
remota para
compatible

administradas

a través del uso de Cliente de Connect al servidor | Escritorio cargas de
compartido de del uso compartido de pantalla de | remoto trabajo no
antalla de Apple Apple administradas
P PP PP Asistencia
remota

Planes de administracion remota

Los planes de administracién remota son planes que aplica al agente de Proteccion para habilitar y
configurar la funcionalidad de escritorio y asistencia remotos en sus cargas de trabajo
administradas.

Si no se aplica ningun plan de administracién remota a una carga de trabajo, la funcionalidad de
escritorio y asistencia remotos se limitara a las acciones remotas (reiniciar, apagar, pausar, vaciar
papelera de reciclaje y cerrar la sesion del usuario remoto).

Nota

La disponibilidad de la configuracion que puede configurar en el plan de administracion remota
depende del paquete de servicios que se aplica al inquilino. Para acceder a toda la configuracion,
active el paquete de Advanced Management. Para obtener mas informacién acerca de las
caracteristicas que forman parte de los paquetes de Standard y Advanced Management, consulte
"Funciones de asistencia y escritorio remotos" (p. 1102).

Creacién de un plan de administracion remota

Puede crear un plan de administracién remota y asignarlo a una carga de trabajo para configurar la
funcionalidad de asistencia y escritorio remotos en la carga de trabajo administrada.

Nota

La disponibilidad de la configuracién del plan de administracién remota depende de la cuota de
servicio que esta asignada al inquilino. Si usa la funcionalidad estandar, solo puede configurar
conexiones a través de RDP.

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Pasos para crear un plan de administracién remota

Desde planes de administracion remota



En la consola de Cyber Protect, vaya a Administracién > Planes de administracién remota.

Cree un plan de administracidon remota mediante una de estas dos opciones:

 Sino hay planes de administracion remota en la lista, haga clic en Crear.
 Sihay planes de administracién remota en la lista, haga clic en Crear plan.

[Opcional] Para cambiar el nombre predeterminado del plan, haga clic en el icono del lapiz,
escriba el nombre del plan y haga clic en Continuar.

Haga clic en Protocolos de conexion y active los protocolos que desee que estén disponibles en
este plan de administracion remota para las conexiones remotas: NEAR, RDP o el uso
compartido de pantalla de Apple.

[Opcional] Para el protocolo NEAR, en la seccién Configuracién de seguridad, marque o
desmarque las casillas de verificacion para habilitar o deshabilitar la configuracion
correspondiente y haga clic en Listo.

Configuracién Descripcién Disponible para

Bloquee la carga de Si selecciona este ajuste, la Windows y macOS
trabajo cuando el usuario | carga de trabajo se
desconecte de la sesién de | bloqueara cuando se

la consola desconecte de la sesion de la
consola.
Permitir que solo un Si selecciona esta Windows, macOS y Linux
usuario a la vez se conecte | configuracion, las conexiones
con NEAR o transfiera que utilizan NEAR Yy la
archivos transferencia de archivos no

seran posibles mientras haya
una conexién remota activa
a la carga de trabajo.

Permitir que el Si selecciona esta Windows y macOS
administrador de la carga | configuracion, el

de trabajo se conecte a administrador podra

cualquier sesién de conectarse a cualquier

usuario que no sea sesién de usuario estandar

administrador en la carga de trabajo.

Si Permitir que el
administrador de la carga
de trabajo se conecte a
cualquier sesién de
usuario que no sea
administrador y Permitir
creacion de sesion del
sistema estan desactivadas,
solo podra conectarse a
sesiones de administrador




Configuracién Descripcién Disponible para

activas en las cargas de
trabajo remotas de macOS.

Si selecciona esta macOS
configuracién, cuando

establezca conexiones

Permitir la creacién de
sesiones del sistema

remotas, el administrador se
conectard en una sesién
nuevay no en una de las
sesiones activas existentes.

Si selecciona esta
configuracién, podra
transferir datos entre su
portapapelesy el
portapapeles de la carga de

Permitir la sincronizacion
del portapapeles

Windows, macOS y Linux

trabajo remota. Por ejemplo,
podra copiar texto de un
archivo en la carga de
trabajo remota y pegarlo en
un archivo de su carga de

trabajo, y viceversa.

6. Haga clic en Configuracién de seguridad, marque o desmarque las casillas de verificacién para
habilitar o deshabilitar la configuracién correspondiente y haga clic en Listo.

Configuracién

Descripcién

Mostrar si la carga de trabajo se controla
de forma remota

Si selecciona esta configuracion, se mostrara
una notificacién en el escritorio de la carga
de trabajo remota cuando haya una
conexién de escritorio remoto activa con la
carga de trabajo.

Pedir permiso al usuario para realizar
capturas de pantalla de la carga de
trabajo

Si selecciona esta configuracion, el usuario
de la carga de trabajo remota sera
notificado cuando el administrador solicite
la transmisién de capturas de pantalla desde
la carga de trabajo.

7. Haga clic en Gestién de cargas de trabajo, seleccione las funciones que desee que estén

disponibles en las cargas de trabajo remotas y, a continuacién, haga clic en Listo.

Configuracién

Descripcion

Disponible el

Transferencia de archivos

Permite la transferencia de
archivos entre cargas de

Windows, macOS y Linux




Configuracién Descripcion Disponible el

trabajo locales y remotas.

Transmisién de captura de | Habilite la transmisién de Windows, macOS y Linux
pantalla capturas de pantalla del
escritorio de la carga de
trabajo remota para la
consola de Cyber Protect.

8. Haga clic en Configuracion de pantalla, marque o desmarque las casillas de verificacion para
habilitar o deshabilitar la configuracion correspondiente y haga clic en Listo.

Nota
La Configuracion de pantalla solo esta disponible para las conexiones a través de NEAR.

Configuracién Descripcion Disponible el

Use la deduplicacion del La duplicacion del escritorio | Windows
escritorio para capturarlo | es uno de los métodos de
captura de pantalla de
Windows. En algunos
entornos, puede ser
inestable. Si no utiliza la
deduplicaciéon del escritorio,
utilizara el método basico
(BitBIt) en su lugar. Es mucho
mas lento, pero mas estable.

Use la aceleracién de La aceleracién de OpenCL Linux
OpenCL puede acelerar el codec
adaptable, que se encarga
del modo de calidad
Equilibrado, mediante la
ejecucién de algunos
calculos en la unidad de
procesamiento grafico (GPU).
Para ello, es necesario
instalar el controlador de
OpenCL en el Linux remoto.
El c6dec adaptable utiliza
OpenCL en macOSy
Windows cuando esta
disponible en sus
controladores graficos.

Use la codificacién H.264 NEAR es compatible con tres | Windows y macOS
de hardware




Configuracién Descripcion Disponible el

modos de calidad: Suave,
Equilibrado y Nitido.

El modo Suave utiliza la
codificaciéon H.264 para
codificar la imagen del
escritorio.

El modo Equilibrado utiliza
el cdec adaptable, que
ofrece una calidad de imagen
completa de 32 bits, en
comparacién con el modo de
"video" utilizado por H.264.
La calidad de la imagen se
ajusta automaticamente
segun sus condiciones de red
actuales y mantiene la
velocidad de fotogramas
actual.

El modo Nitido utiliza el
codec adaptable, que ofrece
una calidad de imagen
completa de 32 bits, en
comparacion con el modo de
"video" utilizado por H.264.
La imagen siempre tiene la
maxima calidad, pero podria
tener una velocidad de
fotogramas reducida por
segundos si su red,
procesador o tarjeta de video
se sobrecargan.

9. Sidesea que la informacién sobre los usuarios que iniciaron sesién por Ultima vez en las cargas
de trabajo esté disponible en la informacién de la carga de trabajo, haga clic en Caja de
herramientas, seleccione Mostrar Gltimos usuarios que iniciaron sesion y, a continuacion,
haga clic en Listo.

Para obtener mas informacion sobre los usuarios que iniciaron sesién por ultima vez, consulte
"Buscar el Ultimo usuario que ha iniciado sesién" (p. 398).
10. [Opcional] Pasos para afadir cargas de trabajo al plan:

a. Haga clic en Aihadir cargas de trabajo.
b. Seleccione las cargas de trabajo y haga clic en Afadir.

C. Sihay problemas de compatibilidad que desea resolver, siga el procedimiento descrito en
"Resolucion de problemas de compatibilidad con planes de administracion remota” (p. 1122).



11.

Haga clic en Crear.

Desde Todos los dispositivos

—_

v W N

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

Haga clic en la carga de trabajo a la que quiera aplicar un plan de administracién remota.
Haga clic en Proteger y, a continuacion, en Agregar plan.

Haga clic en Crear plan y seleccione Administraciéon remota.

[Opcional] Para cambiar el nombre predeterminado del plan, haga clic en el icono del lapiz,

escriba el nombre del plan y haga clic en Continuar.

Haga clic en Protocolos de conexidn y active |los protocolos que desee que estén disponibles en
este plan de administracion remota para las conexiones remotas: NEAR, RDP o el uso
compartido de pantalla de Apple.

[Opcional] Para el protocolo NEAR, en la seccién Configuracién de seguridad, marque o
desmarque las casillas de verificacion para habilitar o deshabilitar la configuracion
correspondiente y haga clic en Listo.

Configuracién Descripcion Disponible para

Bloquee la carga de Si selecciona este ajuste, la Windows y macOS
trabajo cuando el usuario | carga de trabajo se
desconecte de la sesion de | bloqueara cuando se

la consola desconecte de la sesion de la
consola.
Permitir que solo un Si selecciona esta Windows, macOS y Linux
usuario a la vez se conecte | configuracion, las conexiones
con NEAR o transfiera que utilizan NEAR Yy la
archivos transferencia de archivos no

seran posibles mientras haya
una conexién remota activa
a la carga de trabajo.

Permitir que el Si selecciona esta Windows y macOS
administrador de la carga | configuracion, el

de trabajo se conecte a administrador podra

cualquier sesién de conectarse a cualquier

usuario que no sea sesién de usuario estandar

administrador en la carga de trabajo.

Si Permitir que el
administrador de la carga
de trabajo se conecte a
cualquier sesién de
usuario que no sea
administrador y Permitir
creacion de sesion del




Configuracién Descripcién Disponible para

sistema estan desactivadas,
solo podra conectarse a
sesiones de administrador
activas en las cargas de
trabajo remotas de macOS.

Si selecciona esta macOS
configuracién, cuando

establezca conexiones

Permitir la creacién de
sesiones del sistema

remotas, el administrador se
conectard en una sesién
nuevay no en una de las
sesiones activas existentes.

Si selecciona esta
configuracién, podra
transferir datos entre su
portapapelesy el
portapapeles de la carga de
trabajo remota. Por ejemplo,
podra copiar texto de un
archivo en la carga de
trabajo remotay pegarlo en
un archivo de su carga de
trabajo, y viceversa.

Permitir la sincronizacién
del portapapeles

Windows, macOS y Linux

8. Haga clic en Configuracién de seguridad, marque o desmarque las casillas de verificacién para
habilitar o deshabilitar la configuracion correspondiente y haga clic en Listo.

Configuracién

Descripcién

Mostrar si la carga de trabajo se controla
de forma remota

Si selecciona esta configuracion, se mostrara
una notificacién en el escritorio de la carga
de trabajo remota cuando haya una
conexién de escritorio remoto activa con la
carga de trabajo.

Pedir permiso al usuario para realizar
capturas de pantalla de la carga de
trabajo

Si selecciona esta configuracioén, el usuario
de la carga de trabajo remota sera
notificado cuando el administrador solicite
la transmisién de capturas de pantalla desde
la carga de trabajo.

9. Haga clic en Gestién de cargas de trabajo, seleccione las funciones que desee que estén

disponibles en las cargas de trabajo remotas y, a continuacién, haga clic en Listo.




Configuracién Descripcion Disponible el

Transferencia de archivos | Permite la transferencia de Windows, macOS y Linux
archivos entre cargas de
trabajo locales y remotas.

Transmisién de captura de | Habilite la transmisién de Windows, macOS y Linux
pantalla capturas de pantalla del
escritorio de la carga de
trabajo remota para la
consola de Cyber Protect.

10. Haga clic en Configuracién de pantalla, marque o desmarque las casillas de verificacion para
habilitar o deshabilitar la configuracién correspondiente y haga clic en Listo.

Nota
La Configuracion de pantalla solo esta disponible para las conexiones a través de NEAR.

Configuracién Descripcion Disponible el

Use la deduplicacion del La duplicacion del escritorio | Windows
escritorio para capturarlo | es uno de los métodos de
captura de pantalla de
Windows. En algunos
entornos, puede ser
inestable. Si no utiliza la
deduplicacion del escritorio,
utilizara el método basico
(BitBIt) en su lugar. Es mucho
mas lento, pero mas estable.

Use la aceleracion de La aceleracién de OpenCL Linux
OpenCL puede acelerar el cédec
adaptable, que se encarga
del modo de calidad
Equilibrado, mediante la
ejecucién de algunos
calculos en la unidad de
procesamiento grafico (GPU).
Para ello, es necesario
instalar el controlador de
OpenCL en el Linux remoto.
El codec adaptable utiliza
OpenCL en macOSy
Windows cuando esta
disponible en sus
controladores graficos.




Configuracién Descripcion Disponible el

Use la codificacién H.264 NEAR es compatible con tres | Windows y macOS
de hardware modos de calidad: Suave,
Equilibrado y Nitido.

El modo Suave utiliza la
codificaciéon H.264 para
codificar la imagen del
escritorio.

El modo Equilibrado utiliza
el cédec adaptable, que
ofrece una calidad de imagen
completa de 32 bits, en
comparacion con el modo de
"video" utilizado por H.264.
La calidad de la imagen se
ajusta automaticamente
segun sus condiciones de red
actuales y mantiene la
velocidad de fotogramas
actual.

El modo Nitido utiliza el
codec adaptable, que ofrece
una calidad de imagen
completa de 32 bits, en
comparacién con el modo de
"video" utilizado por H.264.
La imagen siempre tiene la
maxima calidad, pero podria
tener una velocidad de
fotogramas reducida por
segundos si su red,
procesador o tarjeta de video
se sobrecargan.

11. Si desea que la informacion sobre los usuarios que iniciaron sesién por Ultima vez en las cargas
de trabajo esté disponible en la informacién de la carga de trabajo, haga clic en Caja de
herramientas, seleccione Mostrar altimos usuarios que iniciaron sesién y, a continuacion,
haga clic en Listo.

Para obtener mas informacién sobre los usuarios que iniciaron sesién por ultima vez, consulte
"Buscar el Ultimo usuario que ha iniciado sesiéon" (p. 398).

12. Haga clic en Crear.



Adicién de una carga de trabajo a un plan de administracion remota

Segun sus necesidades, puede afiadir cargas de trabajo a un plan de administracién remota
después de crearlo.

Requisitos previos

La autenticacion de doble factor estd habilitada en su cuenta de usuario.
Pasos para aiiadir una carga de trabajo a un plan de administracion remota
Desde planes de administracion remota

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de administracion remota.
2. Haga clic en el plan de administraciéon remota.

3. Seguln si el plan ya se ha aplicado a una carga de trabajo, haga lo siguiente:
» Haga clic en Afadir cargas de trabajo, si el plan todavia no se ha aplicado a ninguna carga
de trabajo.

» Haga clic en Gestionar cargas de trabajo, si el plan se ha aplicado a alguna carga de trabajo.
4. Seleccione una carga de trabajo de la lista y haga clic en Agregar.
5. Haga clic en Guardar.

6. Haga clic en Confirmar para aplicar la cuota de servicio necesaria a la carga de trabajo.

Desde Todos los dispositivos

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Haga clic en la carga de trabajo a la que quiera aplicar un plan de administracién remota.

Haga clic en Proteger y, a continuacién, en Agregar plan.

> wWoN

En Seleccione un plan de la lista que figura a continuacion, seleccione Administracion
remota para ver solo los planes de administracion remota.

w

Haga clic en Aplicar.

6. Haga clic en Confirmar para aplicar la cuota de servicio necesaria a la carga de trabajo.

Eliminacion de cargas de trabajo de un plan de administracién
remota

Segun sus necesidades, puede eliminar cargas de trabajo de un plan de administracion remota.

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.

Pasos para eliminar cargas de trabajo de un plan de administracion remota



A

v

En la consola de Cyber Protect, vaya a Administracién > Planes de administracién remota.
Haga clic en el plan de administraciéon remota.
Haga clic en Gestionar cargas de trabajo.

Seleccione una o varias cargas de trabajo que quiera eliminar del plan de administracion remota
y haga clic en Eliminar.

Haga clic en Listo.

Haga clic en Guardar.

Acciones adicionales con planes de administracion remota

existentes

Desde la pantalla Planes de administracion remota, puede realizar las siguientes acciones
adicionales con los planes de administracion remota: ver detalles, editar, ver las actividades, ver las
alertas, renombrar, habilitar, deshabilitar, clonar, exportar, establecer como favorito, establecer

como predeterminado y eliminar.

Ver detalles

Requisitos previos

La autenticacidon de doble factor esta habilitada en su cuenta de usuario.

Pasos para ver los detalles de un plan de administracion remota

1.

2.

En la pantalla Planes de administracion remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

Haga clic en Ver detalles.

Editar

Requisitos previos

La autenticacidon de doble factor esta habilitada en su cuenta de usuario.

Pasos para editar un plan

1.

2.

En la pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

Haga clic en Editar.

Actividades

Pasos para ver las actividades relacionadas con un plan de administracion remota

1.

En la pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.



2. Haga clic en Actividades.

3. Haga clic en una actividad para ver mas informacién sobre ella.
Alertas
Pasos para ver las alertas

1. Enla pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

2. Haga clic en Alertas.

Cambiar nombre

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Pasos para cambiar el nombre de un plan de administracion remota

1. Enla pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

2. Haga clic en Cambiar nombre.

3. Escriba el nuevo nombre del plan y haga clic en Continuar.

Habilitar

Requisitos previos
La autenticacién de doble factor esta habilitada en su cuenta de usuario.
Pasos para habilitar un plan de administracion remota

1. Enla pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administraciéon remota.

2. Haga clic en Habilitar.

Deshabilitar

Requisitos previos
La autenticacién de doble factor esta habilitada en su cuenta de usuario.
Pasos para deshabilitar un plan de administracion remota

1. Enla pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

2. Haga clic en Deshabilitar.

Clonar



Requisitos previos
La autenticacién de doble factor esta habilitada en su cuenta de usuario.
Para clonar un plan de administracion remota

1. Enla pantalla Planes de administraciéon remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

2. Haga clic en Clonar.

3. Haga clic en Crear.

Exportar

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Para exportar un plan de administracion remota

1. Enla pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

2. Haga clic en Exportar.
La configuracion del plan se exporta en un formato JSON al equipo local.

Establecer como predeterminado

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Para establecer un plan de administracion remota como predeterminado

1. Enla pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

2. Haga clic en Establecer como predeterminado.

3. Enlaventana de confirmacion, haga clic en Establecer.
En la pantalla Planes de administracién remota, la etiqueta Predeterminado aparece junto al
nombre del plan.

Establecer como favorito

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Para establecer un plan de administracion remota como favorito

1. Enla pantalla Planes de administracién remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

2. Haga clic en Ahadir a favoritos.



En la pantalla de Planes de administracién remota, aparece un icono de estrella junto al
nombre del plan.

Eliminar

Requisitos previos

La autenticacidon de doble factor esta habilitada en su cuenta de usuario.

Pasos para eliminar un plan de administracién remota

1.

En la pantalla Planes de administracion remota, haga clic en el icono de Mas acciones del
plan de administracion remota.

Haga clic en Eliminar.

Seleccione Confirmo y, a continuacién, haga clic en Eliminar.

Problemas de compatibilidad con planes de administracion remota

En algunos casos, aplicar un plan de administracién remota en una carga de trabajo podria causar

problemas de compatibilidad. Es posible que observe los siguientes problemas de compatibilidad:

Planes en conflicto: este problema aparece cuando otro plan de administracion remota ya se ha
aplicado a la carga de trabajo, ya que solo se puede aplicar un plan de administracién remota a
una carga de trabajo.

El sistema operativo es incompatible: este problema aparece cuando el sistema operativo de la
carga de trabajo no es compatible.

Agente no compatible: este problema aparece cuando la version del agente de proteccién de la
carga de trabajo esta obsoleta y no es compatible con la funcionalidad de escritorio remoto.
Cuota insuficiente: este problema aparece cuando no hay una cuota de servicio suficiente en el
inquilino para asignarla a las cargas de trabajo seleccionadas.

Si se aplica el plan de administracién remota a un maximo de 150 cargas de trabajo seleccionadas

de forma individual, se le pedird que resuelva los conflictos existentes antes de guardar el plan.

Para resolver un conflicto, elimine la causa raiz o las cargas de trabajo afectadas desde el plan. Para

obtener mas informacién, consulte "Resolucién de problemas de compatibilidad con planes de

administracion remota" (p. 1122). Si guarda el plan sin resolver los conflictos, se deshabilitara

automaticamente para las cargas de trabajo no compatibles y se mostraran alertas.

Si se aplica el plan de administracién remota a mas de 150 cargas de trabajo o grupos de

dispositivos, primero se guardaray, después, se comprobara la compatibilidad. El plan se

deshabilitara automaticamente para las cargas de trabajo incompatibles y se mostraran las alertas.

Resolucién de problemas de compatibilidad con planes de

administracion remota

Segun la causa de los problemas de compatibilidad, puede ejecutar diferentes acciones para

resolverlos como parte del proceso de creacion de un nuevo plan de administraciéon remota.



Nota
Al resolver un problema de compatibilidad mediante la eliminacién de cargas de trabajo de un plan,

no puede eliminar las cargas de trabajo que son parte de un grupo de dispositivos.

Pasos para resolver problemas de compatibilidad

1.
2.

Haga clic en Revise los problemas.

[Pasos para resolver problemas de compatibilidad con los planes de administracién remota
existentes mediante la eliminacion de cargas de trabajo desde el nuevo plan]

a. Enla pestafia Planes en conflicto, seleccione las cargas de trabajo que desee eliminar.
b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

[Pasos para resolver problemas de compatibilidad con los planes de administracion remota
mediante la deshabilitacién de los planes que ya se han aplicado a las cargas de trabajo]

a. Haga clic en Deshabilitar los planes aplicados.
b. Haga clic en Deshabilitar y, a continuacion, haga clic en Cerrar.

[Para resolver problemas de compatibilidad con sistemas operativos no compatibles]

a. Enla pestafia Sistema operativo no compatible, seleccione las cargas de trabajo que desee
eliminar.

b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

[Para resolver problemas de compatibilidad con agentes no compatibles mediante la eliminacién
de cargas de trabajo desde el plan]

a. Enla pestafia Agentes no compatibles, seleccione las cargas de trabajo que desee eliminar.
b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

[Para resolver problemas de compatibilidad con agentes no compatibles mediante la
actualizacion de la versién del agente] Haga clicen Ir a la lista de agentes.

Nota
Esta opcion solamente esta disponible para los administradores de clientes.

[Para resolver problemas de compatibilidad con una cuota insuficiente mediante la eliminacién
de cargas de trabajo desde el plan]

a. Enla pestafia Cuota insuficiente, seleccione las cargas de trabajo que desee eliminar.
b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

[Para resolver problemas de compatibilidad con una cuota insuficiente mediante el aumento de
la cuota del cliente]



Nota
Esta opcion solamente esta disponible para los administradores de partner.

a. Enla pestafia Cuota insuficiente, haga clic en Ir al portal de administracion.

b. Aumentar la cuota de servicio para el cliente.

Credenciales de la carga de trabajo

Puede afadir credenciales de administrador o que no sean de administrador de las cargas de
trabajo remotas (hombre de usuario y contrasefia o contrasefia de VNC), guardarlas en el almacén
de credenciales de la nube y utilizarlas para la autenticacién automatica cuando se conecte a las
cargas de trabajo que administra. De este modo, en lugar de introducir esas credenciales de forma
manual cada vez durante el paso de autenticacion de la conexion, puede guardarlas en el almacén
de credenciales una vez y asignarlas a varias cargas de trabajo, y Cliente de Connect utilizara esas
credenciales cada vez que usted quiera conectarse a las cargas de trabajo de forma remota.

Nota

Las credenciales que se almacenan en el almacén de credenciales no se comparten entre los
distintos niveles de inquilino. Se comparten solo en el mismo nivel de inquilino y para el mismo
inquilino cliente o inquilino partner.

Esto significa que si un inquilino cliente tiene varios administradores, veran y compartiran las
credenciales del almacén de credenciales. Sin embargo, los administradores de partners o de
clientes de otros inquilinos no podran ver o utilizar esas credenciales.

Agregar credenciales
Puede agregar credenciales y utilizarlas para las conexiones remotas a varias cargas de trabajo.

Pasos para agregar credenciales a una carga de trabajo y guardarlas en el Almacén de
credenciales

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
2. Haga clic en la carga de trabajo para la que desee agregar credenciales.

3. Acceda al menu Configuracion de una de las siguientes maneras:

e Haga clic en Escritorio remoto y luego en Configuracién.
» Haga clicen Administrar y luego en Configuracion.
4. Haga clic en Agregar credenciales.

5. En el Almacén de credenciales, haga clic en Agregar credenciales.



6. Introduzca las credenciales.

Campo Descripcion

Nombre de las Identificador de las credenciales que se mostraran en el almacén de

credenciales credenciales.

Nombre de Nombre de usuario que se utilizara para las conexiones remotas a la

usuario carga de trabajo de destino.

Contrasefia La contrasefia se utilizara para las conexiones remotas a la carga de
trabajo de destino.

Contrasefia de VNC | Este campo solo esta disponible para el uso compartido de pantalla
de Apple.

7. Haga clic en Guardar.

Asignacién de credenciales a una carga de trabajo

Después de agregar credenciales, puede utilizarlas para autenticarse automaticamente cuando se

conecte a una carga de trabajo que gestione.

Pasos para asignar las credenciales guardadas a una carga de trabajo para la autenticacion

automdtica

1.
2.

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Acceda al menu Configuracién de una de las siguientes maneras:

» Haga clic en Escritorio remoto y luego en Configuracién.

» Haga clic en Administrar y luego en Configuracion.

En la pestafia del protocolo soportado (NEAR, RDP o el uso compartido de pantalla de Apple),
haga clic en Afadir credenciales.

En el Almacén de credenciales, seleccione las credenciales de la lista y haga clic en Seleccionar
credenciales.

Eliminar credenciales

Puede eliminar credenciales que ya no se necesiten.

Pasos para eliminar credenciales de el almacén de credenciales

1.

2

3

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

. Acceda al menu Configuraciéon de una de las siguientes maneras:

» Haga clic en Escritorio remoto y luego en Configuracién.
e Haga clic en Administrar y luego en Configuracion.

. Enla pestafia del protocolo admitido (NEAR, RDP o el uso compartido de pantalla de Apple),



haga clic en Eliminar.

Haga clic en Eliminar en la ventana de confirmacién.

Anular la asignacion de credenciales de una carga de trabajo

Puede anular la asignacién de credenciales de una carga de trabajo, pero conservarlas en el
almacén de credenciales.

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Acceda al menu Configuracion de una de las siguientes maneras:
» Haga clic en Escritorio remoto y luego en Configuracion.

» Haga clic en Administrar y luego en Configuracién.

3. Enla pestafia del protocolo admitido (NEAR, RDP o el uso compartido de pantalla de Apple),
haga clic en Anular asignacién.

4. Haga clic en Anular asignacién en la ventana de confirmacion.

Trabajar con cargas de trabajo gestionadas

Las cargas de trabajo gestionadas son cargas de trabajo en las que se ha instalado el agente de
Proteccion.

Puede realizar las siguientes acciones en las cargas de trabajo remotas gestionadas:
e conectarse a la asistencia remota o al escritorio remoto mediante NEAR en modo de control o

solo visualizaciéon

* conectarse al escritorio remoto con RDP en el modo de control

» conectarse a la asistencia remota o al escritorio remoto mediante uso compartido de pantalla de
Apple en modo control, solo visualizacién o en modo cortina

» conectarse al escritorio remoto a través del cliente web

* reiniciar, apagar, pausar, vaciar papelera de reciclaje y cierre la sesion del usuario remoto de las
cargas de trabajo remotas

 transferir archivos entre su carga de trabajo y las cargas de trabajo remotas

» supervisarlos con capturas de pantalla

Nota
Las conexiones del escritorio remoto a cargas de trabajo gestionadas requieren la instalacion de un
agente de Proteccidon y la aplicacién de un plan de administracién remota en la carga de trabajo.

Ajuste de la configuracion de RDP

Puede configurar los ajustes que se aplicaran automaticamente para las conexiones RDP de control
remoto a la carga de trabajo administrada.

Pasos para configurar los ajustes RDP de una carga de trabajo



1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.

2. Acceda al menu Configuracion de una de las siguientes maneras:

e Haga clic en Escritorio remoto y luego en Configuracién.
» Haga clic en Administrar y luego en Configuracién.

3. Configure los ajustes en la pestafia RDP.

Configuracién Descripcion
Reproduccidn Estos ajustes habilitan o deshabilitan el redireccionamiento del sonido
de audio de la carga de trabajo remota en tu carga de trabajo local.
Grabacion de Estos ajustes determinan si la grabacién de audio (cuando se hable al
audio micréfono) se transferira a la carga de trabajo remota.
Redirigir Si selecciona este ajuste, las impresoras de su carga de trabajo estaran
impresoras disponibles en la carga de trabajo remota.
Redirigir Estos ajustes definen si los archivos de la carga de trabajo local se
archivos compartiran a la carga de trabajo remota.
Profundidad Estos ajustes determinan el nimero de colores en la imagen que
del color transferird RDP. Un valor mas alto requiere mas ancho de banda.
Color intenso: 16 bits
Color real:
» 24 bits para conexiones RDP a través del cliente web
» 32 bits para conexiones RDP a través de Cliente de Connect

4. Haga clic en el bot6n Cerrar.

Conexidn a cargas de trabajo administradas para asistencia o
escritorio remotos

Nota

La disponibilidad de los protocolos de conexién que puede utilizar para las conexiones remotas
depende de la configuracion del plan de administracion remota y del sistema operativo de la carga
de trabajo remota.

Requisitos previos
» Un plan de administracién remota con el protocolo de conexién correspondiente habilitado se

aplica a la carga de trabajo gestionada.

» La cuota de servicio requerida se asigna a la carga de trabajo. (La cuota de servicio se adquiere
automaticamente cuando aplica un plan de administracion remota a la carga de trabajo).

» [Para conexiones a través del uso compartido de pantalla de Apple] El uso compartido de
pantalla de Apple esta activado en la carga de trabajo de macOS.



» La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

Pasos para conectarse de forma remota a una carga de trabajo administrada para asistencia o
escritorio remotos

1. Enla consola Cyber Protect, vaya a Dispositivos > Equipos con agentes.
2. Haga clic en la carga de trabajo a la que desee conectarse.

3. Haga clic en Escritorio remoto.
Por defecto, NEAR se selecciona como protocolo de conexion.

4. [Opcional] En la lista desplegable Protocolo de conexion, seleccione el protocolo de conexién

que desee utilizar.

5. Haga clic en el modo de vista que quiera usar.
Protocolo Conexiones Modo Ver Accion
remotas a remota
compatible
NEAR Windows Controlar: En este modo, podra Escritorio
Linux observar y ejecutar operaciones en la remoto
macoS carga de trabajo remota. Asistencia
Solo visualizacién: en este modo, solo remota
podra observar la carga de trabajo
remota.

RDP Windows Controlar: En este modo, podra very Escritorio
ejecutar operaciones en la carga de remoto
trabajo remota.

Nota

Si RDP estd desactivado en la

configuracién del sistema operativo de la

carga de trabajo, aparecera una ventana

emergente. Utilice esta ventana para

habilitar RDP para la carga de trabajo

para la sesion actual o en general:

¢ Sidesea habilitar RDP para esta carga
de trabajo solo para la sesién actual,
seleccione Deshabilitarlo una vez
finalizada la sesion y, a
continuacion, haga clic en Permitir.

e Sidesea habilitar RDP para esta carga
de trabajo, haga clic en Permitir.

Uso macOS Controlar: En este modo, podra Escritorio

compartido observary ejecutar operaciones en la remoto

de pantalla carga de trabajo remota. Asistencia




Protocolo Conexiones Modo Ver Accién
remotas a remota
compatible

de Apple Solo visualizacién: en este modo, solo remota
podra observar la carga de trabajo
remota.

Cortina: disponible solo para cargas de
trabajo de macOS. Si se conecta a la
carga de trabajo remota en el modo
cortina, la pantalla de la carga de trabajo
remota se atenuara, y el usuario remoto
no podra ver sus acciones en la carga de
trabajo.

6. En funcion de si Cliente de Connect esta instalado en su carga de trabajo, lleve a cabo una de las
siguientes acciones:
+ SiCliente de Connect no estd instalado, descarguelo, instalelo y, a continuacion, en la ventana
emergente de confirmacion que aparece, seleccione Permitir.
» SiCliente de Connect ya estd instalado, en la ventana emergente de confirmaciéon que
aparece, haga clic en Abrir Cliente de Connect.
7. Enlaventana Autenticacién, seleccione una opcién de autenticacién y facilite las credenciales
necesarias.

Nota

Si tiene credenciales asignadas a la carga de trabajo, la autenticacion se llevara a cabo
automaticamente y se omitira este paso. Para obtener mas informacién, consulte "Asignacion
de credenciales a una carga de trabajo" (p. 1125).

Opcién de Descripcion
autenticacion

Con las Se le permitira establecer la conexién remota después de
credenciales de la proporcionar el nombre de usuario y la contrasefia de un usuario
carga de trabajo administrador de la carga de trabajo remota.

remota Esta opcidn esta disponible para NEAR, RDP y el uso compartido de

pantalla de Apple.

Puede utilizar esta opcion para autenticar la asistencia y el escritorio

remotos.
Solicitar permiso Se le permitira establecer la conexién remota en el modo de
para observar observacién después de que el usuario que ha iniciado sesién en la

carga de trabajo remota lo permita.

Esta opcidn esta disponible para NEAR y el uso compartido de
pantalla de Apple.




8.

Opcién de Descripcion
autenticacién

Puede utilizar esta opcién para autenticar la asistencia remota.

Solicitar permiso Se le permitira establecer la conexién remota en el modo de control
para controlar después de que el usuario que ha iniciado sesion en la carga de
trabajo remota lo permita.

Esta opcidn esta disponible para NEAR y el uso compartido de
pantalla de Apple.

Puede utilizar esta opcion para autenticar la asistencia remota.

Haga clic en Conectar y luego en la sesidn que mostrar (si hay mas de una sesién de usuario
disponible en la carga de trabajo).

Cliente de Connect abrira una ventana del visor nueva en la que podra ver el escritorio de la
carga de trabajo remota. El visor tiene una barra de herramientas con acciones adicionales que
puede ejecutar en la carga de trabajo remota después de establecer la conexion remota. Para
obtener mas informacién, consulte "Uso de la barra de herramientas en la ventana del Visor" (p.
1139).

Conectar a una carga de trabajo gestionada a traves del cliente web

Puede establecer una conexién a escritorio remoto para una carga de trabajo administrada a través

del cliente web.

Requisitos previos

La cuota de servicio estandar se asigna a la carga de trabajo.

Un plan de administracién remota con RDP habilitado se aplica a la carga de trabajo
administrada.
Se ha habilitado RDP en la carga de trabajo administrada.

Su buscador es compatible con HTMLS.

La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

Pasos para conectar a una carga de trabajo de forma remota a través de un cliente web

1.
2.

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

Haga clic en la carga de trabajo a la que desee conectarse de forma remota y, a continuacion,
haga clic en Escritorio remoto>Conectarse a través del cliente web.

Introduzca el nombre de usuario y la contrasefia para acceder a la carga de trabajo y haga clic en
Conectar.



Nota

Si tiene credenciales asignadas a la carga de trabajo, la autenticacion se llevara a cabo
automaticamente y se omitira este paso. Para obtener mas informacién, consulte "Asignacion
de credenciales a una carga de trabajo" (p. 1125).

Transferir archivos

Puede transferir facilmente archivos entre la carga de trabajo local y una carga de trabajo
gestionada.

Requisitos previos

Un plan de administracién remota con el protocolo NEAR y la transferencia de archivos
habilitados se aplica a la carga de trabajo.

La cuota de Advanced Management se aplica a la carga de trabajo.

La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

Pasos para transferir archivos entre la carga de trabajo local y una carga de trabajo gestionada

1.

2
3.
4

En la consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.

Haga clic en la carga de trabajo con la que desee transferir archivos.

Haga clic en Administrar y luego en Transferir archivos.

En funcién de si Cliente de Connect estd instalado en su carga de trabajo, lleve a cabo una de las

siguientes acciones:

+ SiCliente de Connect no esta instalado, descarguelo, instalelo y, a continuacion, en la ventana
emergente de confirmacién que aparece, haga clic en Permitir.

+ SiCliente de Connect ya esta instalado, en la ventana emergente de confirmacion que
aparece, haga clic en Abrir Cliente de Connect.

En la ventana Autenticacién, seleccione una opcion de autenticacion y facilite las credenciales

necesarias.

Opcion de Descripcién
autenticacion

Con las Se le permitira establecer la conexion remota después de
credenciales de la proporcionar el nombre de usuario y la contrasefia de un usuario
carga de trabajo administrador de la carga de trabajo remota.

remota

Solicitar permiso Se le permitira transferir archivos después de que el usuario que ha
para transferir iniciado sesion en la carga de trabajo remota lo permita.

archivos




6. Enlaventana Transferencia de archivos, examine los archivos, arrastrelos y suéltelos en el
destino que desee.

Nota
Los archivos de la carga de trabajo local aparecen en el panel de la izquierda, y los archivos de la
carga de trabajo remota aparecen en el panel de la derecha.

Cuando comienza una transferencia de archivos, aparece en el panel de Tareas.

7. [Opcional] Si desea eliminar las tareas completadas del panel de Tareas, haga clic en Borrar
completadas.

8. Cuando se completen todas las transferencias, cierre la ventana.

Llevar a cabo acciones de control en cargas de trabajo gestionadas

Puede gestionar una carga de trabajo remota mediante acciones de control basico sobre ella: vaciar
papelera de reciclaje, suspender, reiniciar, apagar y cierre la sesién del usuario remoto.

Requisitos previos

» Lacuota de servicio estandar se aplica a la carga de trabajo.

» La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

Vaciar papelera de reciclaje
Pasos para vaciar la papelera de reciclaje en la carga de trabajo remota

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.

2. Haga clic en la carga de trabajo en la que desee llevar a cabo esta accién.

3. Haga clic en Gestionar y, a continuacion, haga clic en Vaciar papelera de reciclaje.
4

Seleccione la sesion de usuario para la que desee llevar a cabo la accion y haga clic en Vaciar
papelera de reciclaje.

Suspender

Pasos para suspender una carga de trabajo remota

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.
2. Haga clic en la carga de trabajo en la que desee llevar a cabo esta accién.

3. Haga clic en Gestionar y, a continuacion, haga clic en Suspender.

Reiniciar

Pasos para reiniciar una carga de trabajo remota

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.

2. Hagaclic en la carga de trabajo en la que desee llevar a cabo esta accion.



3. Haga clic en Gestionar y, a continuacion, haga clic en Reiniciar.

« Para cargas de trabajo de Windows, seleccione si desea permitir que el usuario que tenga la
sesion iniciada localmente en la carga de trabajo guarde los cambios antes de que se reinicie
dicha carga de trabajo y, a continuacion, seleccione al usuario y haga clic en Reiniciar de
nuevo.

» Para cargas de trabajo de macOS, seleccione si desea permitir que el usuario que tenga la
sesion iniciada localmente en la carga de trabajo guarde los cambios antes de que se reinicie
la carga de trabajo y, a continuacion, haga clic en Reiniciar de nuevo.

« Para las cargas de trabajo de Linux, haga clic en Reiniciar.
Apagar
Pasos para apagar una carga de trabajo remota

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.
2. Haga clic en la carga de trabajo en la que desee llevar a cabo esta accién.

3. Haga clic en Gestionar y, a continuacion, haga clic en Apagar.

« Para cargas de trabajo de Windows, seleccione si desea permitir que el usuario que tenga la
sesion iniciada localmente en la carga de trabajo guarde los cambios antes de que se apague
la carga de trabajo, y, a continuacién, seleccione al usuario y haga clic en Apagar de nuevo.

« Para cargas de trabajo de macOS, seleccione si desea permitir que el usuario que tenga la
sesion iniciada localmente en la carga de trabajo guarde los cambios antes de que se apague
la carga de trabajo y, a continuacién, haga clic en Apagar de nuevo.

» Paralas cargas de trabajo de Linux, haga clic en Apagar de nuevo.

Cierre la sesion del usuario remoto
Pasos para cerrar la sesion de usuario de una carga de trabajo remota

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.
Haga clic en la carga de trabajo en la que desee llevar a cabo esta accion.

Haga clic en Gestionar y, a continuacién, haga clic en Cierre la sesién del usuario remoto.
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Seleccione el usuario del que desea cerrar sesién y, a continuacién, haga clic en Cerrar sesion.

Supervision de cargas de trabajo mediante la transmision de
captura de pantalla

Puede supervisar el estado de una carga de trabajo con la funcion de transmisién de captura de
pantalla.

Requisitos previos

» Un plan de administracién remota con la funcién de transmisién de captura de pantalla
habilitada se aplica a la carga de trabajo.



» Laversion del agente de proteccidn esta actualizada y es compatible con la funcion de
transmisién de capturas de pantalla.

» La cuota de servicio de Advanced Management se aplica a la carga de trabajo.
» Lacarga de trabajo estd en linea.

» La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

Supervision de una carga de trabajo mediante la transmision de captura de pantalla
Pasos para supervisar una carga de trabajo mediante la transmision de captura de pantalla

1. Enla consola de Cyber Protect, vaya a Dispositivos > Transmision de captura de pantalla.
Haga clic en la carga de trabajo que quiera supervisar.

Seleccione la sesion de usuario.

Seleccione la pantalla.

Seleccione la tasa de actualizacion para hacer una nueva captura de pantalla del escritorio.

Seleccione la calidad de la imagen.
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Para descargar la captura de pantalla, haga clic en el icono de descarga.

Captura de pantalla de una carga de trabajo
Pasos para hacer una captura de pantalla de una carga de trabajo gestionada

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.
2. Haga clic en la carga de trabajo de la que desee hacer una captura de pantalla.

3. Haga clic en Gestionar y, a continuacién, haga clic en Hacer captura del escritorio.

La pantalla Transmision de captura de pantalla se abrira con la carga de trabajo
preseleccionada. Segln la configuracion del plan de administracién remota que se aplica a la
carga de trabajo, vera la captura de pantalla o la vera después de que el usuario de la carga de
trabajo remota apruebe la solicitud.

Observar varias cargas de trabajo gestionadas de manera
simultanea

Puede observar los escritorios de varias cargas de trabajo remotas de manera simultanea en una
sola ventana.

Nota
El nimero de escritorios que puede ver de manera simultdnea en la ventana depende del tamafio
de su monitor.




Requisitos previos

NEAR o el Uso compartido de la pantalla estan habilitados en los planes de administracién
remota que se aplican a las cargas de trabajo.

La cuota de servicio de Advanced Management se aplica a la carga de trabajo.

La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

Pasos para observar varias cargas de trabajo de manera simultanea

1.

2
3.
4

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Seleccione las cargas de trabajo que desea observar.
Haga clic en Vista muiltiple.

En funcién de si Cliente de Connect estd instalado en su carga de trabajo, lleve a cabo una de las

siguientes acciones:

 SiCliente de Connect no esta instalado, descarguelo, instalelo y, a continuacién, en la ventana
emergente de confirmacidn que aparece, seleccione Permitir.

+ SiCliente de Connect ya estd instalado, en la ventana emergente de confirmacion que
aparece, haga clic en Abrir Cliente de Connect.

En la ventana Autenticacién, seleccione una opcion de autenticacion y facilite las credenciales

necesarias.

Opcion de Descripcién
autenticacion

Con las Se le permitira establecer la conexién remota después de
credenciales de la proporcionar el nombre de usuario y la contrasefia de un usuario
carga de trabajo administrador en la carga de trabajo remota.

remota

Solicitar permiso Se le permitira establecer la conexién remota en el modo de

para observar observacién después de que el usuario que ha iniciado sesion en la

carga de trabajo remota lo permita.

6. Sidesea utilizar el mismo método de autenticacion y las credenciales cuando se conecte a todas

las cargas de trabajo remotas que ha seleccionado en el paso 2, seleccione Usar en otros
equipos.

Haga clic en Conectar.

En la barra de herramientas de la ventana de vista multiple, puede seleccionar un modo de
visualizacion en el que conectarse a una carga de trabajo. Esta accion abrird una ventana del
Visor independiente para esa carga de trabajo.



Nota

Si alguna de las cargas de trabajo seleccionadas esta fuera de linea o tiene una version obsoleta
del agente instalada, no se mostrara en la ventana de vista multiple.

Todas las conexiones de vista multiple a cargas de trabajo remotas estan en el modo Solo
visualizacién.

Trabajar con cargas de trabajo sin gestionar

Las cargas de trabajo sin gestionar son cargas de trabajo en las que no se ha instalado el agente de
Proteccion.

Puede realizar las siguientes acciones en las cargas de trabajo remotas sin gestionar:
» conectarse a la asistencia remota mediante Acronis Asistencia rapida

e conectarse a la asistencia o el escritorio remotos mediante una direccién IP

« transferir archivos entre su carga de trabajo y la carga de trabajo remota mediante Asistencia
rapida

Nota
Para conectarse de forma remota a cargas de trabajo no administradas con Asistencia rapida,
asegurese de que:

» El paquete de Advanced Management esta activado para su inquilino de cliente.

» La aplicacion Asistencia rapida se ejecuta en la carga de trabajo remota a la que desee
conectarse.

Conectar a cargas de trabajo no administradas a través de Acronis
Asistencia rapida

Puede utilizar la funcion Asistencia rapida para conectarse de forma remota bajo demanda a las
cargas de trabajo no gestionadas y proporcionar ayuda a tiempo.

Requisitos previos
» El paquete de Advanced Management se asigna a su inquilino de cliente.

» La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

» El usuario remoto ha facilitado el ID de la carga de trabajo y el cédigo de acceso de Asistencia
rapida.

» El usuario remoto ha descargado y ejecutado Acronis Asistencia rapida.

Pasos para conectarse a una carga de trabajo para asistencia remota mediante Asistencia rapida



En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Haga clic en Asistencia rapida.

En la ventana Asistencia rapida, introduzca el ID de carga de trabajo que le proporciond el
usuario final y, a continuacion, seleccione Conectar.
Haga clic en Conectar.

En funcién de si Cliente de Connect esta instalado en su carga de trabajo, lleve a cabo una de las

siguientes acciones:

 SiCliente de Connect no esta instalado, descarguelo, instalelo y, a continuacién, en la ventana
emergente de confirmacidn que aparece, seleccione Permitir.

+ SiCliente de Connect ya estd instalado, en la ventana emergente de confirmacion que
aparece, haga clic en Abrir Cliente de Connect.

En la ventana Autenticacién, introduzca el c6digo de acceso.

Cliente de Connect abrira una ventana del visor nueva en la que podra ver el escritorio de la
carga de trabajo remota. El visor tiene una barra de herramientas con acciones adicionales que
puede ejecutar en la carga de trabajo remota después de establecer la conexion remota. Para
obtener mas informacién, consulte "Uso de la barra de herramientas en la ventana del Visor" (p.
1139).

Conectar a cargas de trabajo gestionadas mediante una direccion IP

Si hay una carga de trabajo no administrada en su LAN, puede conectarse a ella para obtener

asistencia o control remotos mediante su direccion IP. Esta conexidén no requiere acceso a Internet.

Requisitos previos

» El paquete de Advanced Management se asigna a su inquilino de cliente.

» La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect

Cloud.

Pasos para conectarse a una carga de trabajo para asistencia o escritorio remotos mediante su

direccion IP

1.

2
3
4.
5

En la consola de Cyber Protect, vaya a Todos los dispositivos.
Haga clic en Asistencia rapida.

Haga clic en la pestafia Via direccién IP.

Introduzca la direccién IP y el puerto de la carga de trabajo.

Seleccione un protocolo de conexion RDP (cargas de trabajo de Windows) o el uso compartido
de pantalla de Apple (para cargas de trabajo de macOS), segun el sistema operativo de la carga
de trabajo remota.



Nota

Las conexiones a través de RDP admiten la accion de escritorio remoto, y las conexiones a través
del uso compartido de pantalla de Apple admiten tanto la accién de escritorio remoto como la
de asistencia remota.

6. Haga clic en Conectar.

7. Enlaventana Autenticacion, facilite las credenciales necesarias.

Para las conexiones a través del uso compartido de pantalla de Apple, Cliente de Connect abrird una

nueva ventana de visualizacién en la que podra ver el escritorio de la carga de trabajo remota. El

visor tiene una barra de herramientas con acciones adicionales que podra realizar en la carga de

trabajo remota una vez se establezca la conexién remota. Para obtener mas informacién, consulte

"Uso de la barra de herramientas en la ventana del Visor" (p. 1139).

Transferir archivos mediante Acronis Asistencia rapida

Puede utilizar la funcidn Asistencia rapida para transferir archivos entre su carga de trabajo y las

cargas de trabajo sin gestionar.

Requisitos previos

El paquete de Advanced Management se asigna a su inquilino de cliente.

La autenticacion de doble factor esta habilitada en su cuenta de usuario en Acronis Cyber Protect
Cloud.

El usuario remoto ha descargado y ejecutado Acronis Asistencia rapida.

El usuario remoto ha facilitado el ID del equipo de todo el contenido del equipo y el cédigo de
acceso de Asistencia rapida.

Pasos para transferir archivos a una carga de trabajo con Asistencia rdpida

1.
2.

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

Haga clic en Asistencia rapida.

En la ventana Asistencia rapida, introduzca el ID de la carga de trabajo que el usuario final le

proporciond y seleccione Transferencia de archivos.

Haga clic en Conectar.

En funcion de si Cliente de Connect estd instalado en su carga de trabajo, lleve a cabo una de las

siguientes acciones:

+ SiCliente de Connect no esta instalado, descarguelo, instalelo y, a continuacién, en la ventana
emergente de confirmacion que aparece, seleccione Permitir.

+ SiCliente de Connect ya esta instalado, en la ventana emergente de confirmacion que
aparece, haga clic en Abrir Cliente de Connect.

En la ventana Autenticacién, introduzca el c6digo de acceso.



7. Enlaventana Transferencia de archivos, examine los archivos, arrastrelos y suéltelos en el
destino que desee.

Nota
Los archivos de la carga de trabajo local aparecen en el panel de la izquierda, y los archivos de la
carga de trabajo remota aparecen en el panel de la derecha.

Cuando comienza una transferencia de archivos, aparece en el panel de Tareas.

8. [Opcional] Si desea eliminar las tareas completadas del panel de Tareas, haga clic en Borrar
completadas.

9. Cuando se completen todas las transferencias, cierre la ventana.

Uso de la barra de herramientas en la ventana del Visor

Después de conectarse a una carga de trabajo remota, puede utilizar la barra de herramientas de la
ventana del visor para ejecutar rapidamente las distintas acciones.

Icono Descripcion

Tamaiio real
1:1

Adapta el escritorio de la carga de trabajo remota para que un pixel
del escritorio remoto se corresponda con un pixel de la ventana del
visor.

Zoom para ajustar

Adapta el escritorio de la carga de trabajo remota para ajustarlo a la
ventana del visor.

=) Bloquear y Desbloquear pantalla

Muestra un marcador de posicién en la pantalla de la carga de
trabajo remota para que el usuario remoto no vea sus acciones.

@ Hacer captura
Guarde la imagen de escritorio del servidor remoto en un archivo
local.
E o Seleccione la pantalla

Seleccione la pantalla de la carga de trabajo remota que quiera very
la resolucién deseada.

Disponible para conexiones a través del uso compartido de pantalla
de Apple con macOS y conexiones NEAR con cualquier sistema
operativo.

Calidad de la imagen

B
3

Ajusta la calidad de la imagen de la pantalla remota desde el blanco y




Icono Descripcion

negro a la mejor posible en las conexiones a través del uso
compartido de pantalla de Apple.

Calidad de la imagen NEAR

Ajusta la calidad o la proporcion de rendimiento de las conexiones
NEAR. El lado izquierdo del control deslizante (Suave) da prioridad al
rendimiento sobre la calidad de imagen, el derecho (Nitido) supone
la mejor calidad de la pantalla del escritorio remoto, pero
probablemente peor rendimiento.

D] Enviar Ctrl+Alt+Supr

Envia una secuencia Ctrl + Alt + Suprimir a la carga de trabajo
remota.
Disponible para cargas de trabajo de Windows y Linux.

@Q Transferencia de archivos
Abre la ventana del administrador de archivos para intercambiar
archivos entre la carga de trabajo remotay la local. Disponible para
conexiones NEAR.
Anclar la barra de herramientas

"\ Desactiva la ocultacién automatica de la barra de herramientas del

visor.

Disponible para cargas de trabajo de Windows.

Pantalla completa

Cambia al modo de pantalla completa y adapta la carga de trabajo
remota para que llene la pantalla local por completo.

Disponible para cargas de trabajo de Windows.

Cerrar
Cierra la ventana del Visor y finaliza la sesion del control remoto.

Disponible para cargas de trabajo de Windows.

Segun el tipo de conexion, puede que hayan opciones adicionales disponibles cuando haga clic en el

icono Otros.
Opcién Descripcion
Iniciar Grabe la sesion de escritorio remoto actual.
grabacion/Detener la . » .
L Las grabaciones de la sesion se guardan como archivos .crec en la

grabacion . . . R
carga de trabajo local. Puede abrir archivos .crec con Acronis Cliente
de Connect.




Opcién

Descripcion

Disponible para conexiones NEAR

Sincronizacién
automatica del
portapapeles

Cuando esta opcién esté activada, el cliente sincronizara
automaticamente su portapapeles local y el portapapeles del
equipo remoto.

Disponible para conexiones NEAR y a través del uso compartido de
pantalla de Apple

Enviar portapapeles

Obtener portapapeles

Enviar portapapeles reemplaza el contenido del portapapeles del
equipo remoto con el contenido del portapapeles local.

Obtener portapapeles transfiere el contenido del portapapeles del
equipo remoto al portapapeles local.

Teclado
inteligente/Teclas
Raw/Teclas Raw con
todos los accesos
directos

Cambia el modo de entrada del teclado para la conexién actual.

Teclado inteligente: el cliente transmite los c6digos Unicode de los
simbolos tecleados a nivel local al equipo remoto

Teclas Raw: el cliente utiliza los codigos raw de los botones del
teclado que presiona.

Teclas Raw con todos los accesos directos: el cliente deshabilita
los accesos directos del sistema local para que se transmitan
también al sistema operativo remoto.

Enfoque del teclado al
mantener el ratén

Cuando se habilita, el cliente solo captura la entrada del teclado
mientras el cursor del ratén local se sitla encima de la ventana del
Visor.

Cuando se deshabilita, el cliente captura su teclado siempre que la
ventana esté activa.

Mostrar informacion
de conexion/Ocultar
la informacién de
conexion

Cuando se seleccione Mostrar informacién de conexion,
aparecera un pequefio panel de informacién sobre la pantalla del
escritorio remoto, que mostrara la informacion mas esencial sobre
la conexién actual.

Sonido remoto

Permite que el cliente redirija el sonido desde el equipo remoto al
local.

Disponible para conexiones NEAR

Preferencias

Configure los ajustes de Cliente de Connect. Para obtener mas
informacién, consulte "Configuracion de los ajustes de Cliente de
Connect" (p. 1142).

Grabar y reproducir sesiones remotas

Puede grabar una sesién remota a través de NEAR en Acronis Cliente de Connect.

Para grabar una sesion remota




1. Enla barra de herramientas del Visor en Cliente de Connect, haga clic en Otro y seleccione
Iniciar Grabacién.

2. Seleccione un nombre y una ubicacion para el registro.
Por defecto, se asignara un nombre al archivo con la fecha y hora actuales y se ubicara en la
carpeta Documentos en el directorio principal del usuario actual. Mientras la grabacién esté
activa, en la barra de herramientas del Visor vera un circulo rojo parpadeante en la esquina
superior derecha de la pantalla remota y el temporizador de grabacién.

3. Para detener la grabacién, haga clic en Otro y luego en Detener la grabacién. En un Mac,
también puede hacer clic en Detener en la barra de herramientas.
Todos los archivos .crec creados por Acronis Cliente de Connect se abriran por defecto con
Acronis Cliente de Connect.

Para reproducir una grabacién

1. Localice un archivo de grabacion.

2. Abralo.
El reproductor de grabaciones de Acronis Cliente de Connect se abre. Tenga en cuenta que no es
posible desplazarse por la grabacién. Para encontrar un momento determinado de la grabacion,
espere hasta que el reproductor lo alcance.

3. [Opcional] Para ajustar la velocidad de reproduccién, utilice los iconos <<y >>en la secciéon de
controles de reproduccion.
La grabacion se almacena como una secuencia de eventos transmitidos desde y hacia el servidor
remoto durante una conexién. Esto asegura la mejor calidad posible de la grabacién con un
tamafio de archivo minimo. Sin embargo, esto también significa que no es posible navegar por la
grabacién. En este momento tampoco es posible convertir las grabaciones a un formato de
video.

Configuracion de los ajustes de Cliente de Connect

Después de instalar Cliente de Connect en su carga de trabajo, puede configurar los ajustes segin
sus preferencias.

Pasos para configurar los ajustes de Cliente de Connect

1. En el menu deinicio, busque Cliente de Connect e inicielo.

2. Configure los ajustes en la pestafia General.

Opcién Descripcidn
Escribir Seleccione esta opcion para permitir a Cliente de Connect escribir
registros registros detallados. Si esta deshabilitado, el cliente solo escribira
detallados informacién general en el archivo de registro.

Configuracién Seleccione si desea utilizar el proxy del sistema predeterminado o
del proxy configurar un proxy SOCKSS personalizado.




3. Configure los ajustes en la pestafia Visor.

Opcidn

Descripcion

Solicitar
confirmacion al
cerrar un visor

Seleccione esta opcién si desea que Cliente de Connect muestre un
mensaje de confirmacién cuando intente cerrar la ventana del Visor
para evitar el cierre accidental.

Al minimizar

Seleccione si desea suspender la actividad del Visor al minimizar
para reducir la carga de la CPU.

Al maximizar

Seleccione si desea habilitar el modo de pantalla completa al
maximizar.

Transferencia de
portapapeles

Habilite la visualizacion del indicador de transferencia del
Portapapeles en la ventana del Visor cada vez que copie o pegue
texto e imagenes.

Modo teclado

Habilite la visualizacion del indicador de modo de Entrada en el
titulo de la ventana del Visor cuando los eventos del ratén y el
teclado se envien al equipo remoto.

Portapapeles

Seleccione Sincronizar automaticamente el portapapeles para
habilitar la sincronizacién automatica del portapapeles cuando esté
disponible.

Enviar eventos de
teclado

Escoja si desea utilizar la entrada de su teclado local siempre que la
ventana del Cliente de Connect esté activa o solo cuando el puntero
del ratén local esté sobre ella.

Color en segundo
plano del Visor

Cambie el color en segundo plano de la ventana del Visor.

Volver a conectar
automaticamente

Seleccione Habilitar para volver a conectar automaticamente si
desea que Cliente de Connect vuelva a establecer la conexion
automaticamente si se ha interrumpido.

H.264

Puede deshabilitar los decodificadores de hardware.

Cerrar cuando esté
inactiva

Seleccione el intervalo de tiempo de inactividad después del cual
cerrar la ventana del Visor.

4. Configure los ajustes en la pestafia Teclado.

Opcién

Descripcidn

Asignaciones de
modificadores

Cambie el comportamiento de las claves del modificador con un menu
emergente. Estos ajustes se almacenan de forma independiente para
las conexiones NEAR, RDP y el uso compartido de pantalla de Apple.

Modo de
entrada

Para cada tipo de conexién (seleccionada en el encabezado del panel),
seleccione el modo de entrada predeterminado del teclado.




5. Haga clic en Aceptar.

Los notificadores del escritorio remoto

El Agente de Connect muestra cuadros de dialogo de accion (notificadores) en el escritorio de la
carga de trabajo remota en los siguientes casos:

» cuando intenta conectarse a la carga de trabajo de forma remota pidiendo permiso para

observar. El usuario que ha iniciado sesion en la carga de trabajo remota de forma local puede
permitir o denegar la solicitud.

Connect Agent bt

‘ Boryana-part would like to obzerve your screen.

« cuando intenta conectarse a la carga de trabajo de forma remota pidiendo permiso para

controlar. El usuario que ha iniciado sesién en la carga de trabajo remota de forma local puede
permitir o denegar la solicitud.

Connect Agent x

1, Boryana-part would like to access your screen,
.

» cuando intenta intercambiar archivos entre su carga de trabajo y la carga de trabajo remota
mediante la solicitud de permiso para transferir archivos. El usuario que ha iniciado sesién en la
carga de trabajo remota de forma local puede permitir o denegar la solicitud.

Connect Agent *
‘ Boryana-part would like to access your files,
Allow

Cuando establece una conexién a escritorio remoto con una carga de trabajo, el usuario que ha

iniciado sesion en la carga de trabajo vera un notificador de conexion diferente que contiene la
siguiente informacion:

* nombre del usuario que estad conectado de forma remota

» protocolo de conexién que se utiliza para establecer la conexiéon remota

e duraciéon de la conexién remota
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El usuario que ha iniciado sesién en la carga de trabajo remota de forma local puede terminar la
conexién en cualquier momento haciendo clic en el icono Desconectar o el icono Cerrar.

Active connections - *
Boryana-part
NEAR 0:04:40 &
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Supervision del estado y el rendimiento de las
cargas de trabajo

Puede supervisar los parametros del sistema y el estado de las cargas de trabajo de su
organizacion. Si un parametro esta fuera de la normal, se le notificara inmediatamente y podra
resolver el problema rapidamente. También puede configurar alertas personalizadas y acciones de
respuesta automaticas. Estas acciones se ejecutaran de forma automatica para resolver anomalias
en el comportamiento de las cargas de trabajo.

Nota
La funcionalidad de supervision requiere la instalacion de la versién 15.0.35324 o posterior del
agente de Proteccidn en las cargas de trabajo.

Planes de supervision

Para iniciar la supervision de los parametros de rendimiento, hardware, software, sistemay
seguridad de sus cargas de trabajo gestionadas, aplique un plan de supervisién en estas. Los planes
de supervisién consisten en diferentes monitores que puede habilitar y configurar. Algunos
monitores admiten el tipo de supervision basado en anomalias. Para obtener mas informacién
acerca de los planes de supervisién, consulte "Planes de supervision" (p. 1181). Para obtener mas
informacion acerca de los monitores disponibles que puede configurar en los planes de supervision,
consulte "Monitores configurables" (p. 1147).

Si el agente no puede recopilar datos de una carga de trabajo por algin motivo, el sistema generara
una alerta.

Tipos de supervision

Debe configurar el tipo de supervision para cada monitor que habilite en el plan. El tipo de
supervisién determina el algoritmo que el monitor utilizara para estimar el comportamiento normal
y las desviacion de la carga de trabajo. Hay dos tipos de supervision: basada en umbrales y basada
en anomalias. Algunos monitores admiten solo el tipo de supervision basado en umbrales.

La supervision basada en umbrales hace un seguimiento de los valores de los parametros para ver
si estan por encima o por debajo del valor del umbral que configura. Con este tipo de supervision,
usted debe definir los valores de umbral correctos para las cargas de trabajo. El sistema determina
el comportamiento normal segln estos valores de umbral estaticos y sin tener en cuenta otras
condiciones especificas que pueden causar el comportamiento. Por este motivo, la supervision
basada en umbrales podria ser menos precisa que la basada en anomalias.

La supervision basada en anomalias utiliza modelos de aprendizaje automatico para crear el patrén
de comportamiento normal para una carga de trabajo y detectar comportamientos anormales. Para
obtener mas informacién, consulte "Supervisidon basada en anomalias" (p. 1147).



Supervision basada en anomalias

La supervision basada en anomalias utiliza modelos de aprendizaje automatico para crear el patrén
de comportamiento normal para una carga de trabajo y detectar anomalias (picos inesperados en
los datos de series temporales) en el comportamiento de la carga de trabajo. Cuando se activa este
tipo de supervision, el sistema crea un modelo y empieza a formarse a si mismo y a ajustar el
modelo a la carga de trabajo especifica seglin los datos que recopila de la carga de trabajo. Esto
significa que, al principio del periodo de formacion, posiblemente los datos no sean completamente
precisos. Para crear un modelo de confianza se necesitan al menos tres semanas de formacién del
modelo. A medida que el sistema recopile mas datos y analice los conjuntos de datos histéricos,
perfeccionara el modelo progresivamente y creara los umbrales dindmicos superior e inferior para
cada métrica de la carga de trabajo. Este tipo de supervisién es mas flexible en comparacién a la
basada en umbrales, ya que el sistema supervisa los valores de los pardmetros y su contexto. Por
ejemplo, puede ser normal que una carga de trabajo especifica tenga una carga mayor a
determinadas horas del dia. Un tipo de supervisidon basada en umbrales lo interpretaria
errbneamente como un comportamiento anémalo y activaria una alerta.

Puede restablecer los modelos de aprendizaje automatico de una carga de trabajo. En este caso, el
sistema eliminara todos los datos y modelos de los monitores aplicados a la carga de trabajo. Para
obtener mas informacién, consulte "Restablecimiento de los modelos de aprendizaje automatico”
(p. 1193).

Plataformas compatibles con la supervision

La funcién de supervision es compatible con los siguientes sistemas operativos.

Versiones de Windows compatibles Versiones de macOS compatibles
* Windows 7 SP1 * macOS 10.14 (Mojave)
¢ Windows 8, 8.1 ¢ macOS 10.15 (Catalina)
*« Windows 10 e macOS 11.x (Big Sur)
* Windows 11 ¢ macOS 12.x (Monterey)
¢ Windows Server 2008 R2 ¢ macOS 13.x (Ventura)

¢ Windows Server 2012
* Windows Server 2012 R2
¢ Windows Server 2016
¢ Windows Server 2019
* Windows Server 2022

Monitores configurables

La funcionalidad de supervision es compatible con los siguientes monitores, divididos en seis
categorias: hardware, rendimiento, software, sistema, seguridad y personalizado.



Monitor Descripcion Sistemas Frecuencia Soporte Disponibilida
operativos de la para la denla
compatible | recopilacién | supervisié proteccién

s de datos n basada estandar o
en en Advanced
anomalias | Management
Hardware
Espacio de Supervisa el Windows 1 minuto Si Proteccion
disco espacio libre en estandar
] macOS
una unidad
especifica de la
carga de
trabajo.
Temperatura | Supervisa la Windows 30 seg Si Advanced
de CPU temperatura de Management
macOS
la CPU.
Temperatura | Supervisa la Windows 30 seg Si Advanced
de GPU temperatura de Management
P macOS &
la GPU.
Cambios del | Supervisalos Windows 24 horas No Proteccion
hardware cambios de estandar
macOS
hardware,
como afiadir,
eliminar o
sustituir
hardware en
una carga de
trabajo
Rendimiento
Uso de la Supervisa el Windows 30 seg Si Advanced
CPU uso total de la Management
macOS
CPU (por todas
las CPU de la
carga de
trabajo).
Uso de la Supervisa el Windows 30 seg Si Advanced
memoria usodela Management
macOS &

memoria total
(por todas las
ranuras de
memoria de la
carga de




Monitor Descripcion Sistemas Frecuencia Soporte Disponibilida
operativos de la para la denla
compatible | recopilacién | supervisié proteccién

s de datos n basada estandar o
en en Advanced
anomalias | Management
trabajo).
Velocidad de | Supervisa la Windows 30 seg Si Advanced
transferenci | velocidad de Management
. macOS

a del disco lecturay
escritura de
cada disco
fisico de la
carga de
trabajo.

Uso de la red | Supervisa el Windows 30 seg Si Advanced
trafico de ‘ MacoS Management
entraday salida
para cada
adaptador de
red de la carga
de trabajo.

Uso de la Supervisa el Windows 30 seg No Advanced

CPU por uso que hace Management

macOS

proceso determinado
proceso de la
CPU.

Uso de la Supervisa el Windows 30 seg No Advanced

memoria por | usodela Management

) macOS

proceso memoria del
proceso
seleccionado.

Velocidad de | Supervisa la Windows 30 seg No Advanced

transferenci | velocidad de Management

macOS

a del disco lecturay

por proceso | escritura del
proceso
seleccionado.

Uso de la red | Supervisa el Windows 30 seg No Advanced

por proceso | trafico de Macos Management

entraday salida
del proceso




Monitor Descripcion Sistemas Frecuencia Soporte Disponibilida
operativos de la para la denla
compatible | recopilacién | supervisié proteccién

s de datos n basada estandar o
en en Advanced
anomalias | Management
seleccionado.
Software
Estado del Supervisa el Windows 30 seg No Advanced
servicio de estado del Management
Windows servicio de
Windows
seleccionado
(En ejecucién o
detenido).
Estado del Supervisa el Windows 30 seg No Advanced
proceso estado del Management
macOS
proceso
seleccionado
(En ejecucion o
detenido).
Software Supervisa la Windows 24 horas No Advanced
instalado instalacion, Management
macOS
actualizacion o
eliminacion de
aplicaciones de
software.
Sistema
Ultimo Supervisa Windows 1 hora No Proteccion
reinicio del cuando se ha estandar
o macOS
sistema reiniciado la
carga de
trabajo.
Registro de Supervisa los Windows 10 min No Advanced
eventos de eventos Management
Windows especificos de

datos
esenciales para
el negocio en
los registros de
eventos de
Windows.




Monitor Descripcion Sistemas Frecuencia Soporte Disponibilida
operativos de la para la denla
compatible | recopilacién | supervisié proteccién

s de datos n basada estandar o
en en Advanced
anomalias | Management
Tamaiio de Supervisa el Windows 10 min No Proteccion
archivos y tamafio total de estandar
) macOS
carpetas los archivos o
carpetas
seleccionados.
Seguridad
Estado de Supervisa el Windows 15 min No Advanced
Windows estado de Management
Update actualizacion
de Windows de
la carga de
trabajo y sise
han instalado
las
actualizaciones
mas recientes.
Estado del Supervisa el Windows 5 min No Advanced
firewall estado del Management
macOS
cortafuegos
integrado o de
terceros que
esta instalado
en la carga de
trabajo.
Estado de Supervisa el Windows 5 min No Advanced
software estado del Management
macOS
antimalware | software
antimalware
integrado o de
terceros que
estd instalado
en la carga de
trabajo.
Error al Supervisa los Windows 1 hora No Advanced
iniciar sesion | intentos de Management

inicio de sesién
sin éxito de la




Monitor Descripcion Sistemas Frecuencia Soporte Disponibilida

operativos de la para la denla
compatible | recopilacién | supervisié proteccién
s de datos n basada estandar o
en en Advanced

anomalias | Management

carga de

trabajo.
Estado de Supervisasila | Windows 1 hora No Advanced
AutoRun funcion Management

AutoRun esta
activada en el
soporte de
almacenamient

o extraible.
Personalizado
Personalizad | Supervisa los Windows personalizad | No Advanced
o objetos 0 Management
J . macOS &
personalizados
mediante la

ejecucién de
secuencias de
comandos.

Configuracion del monitor de espacio en disco

Espacio en disco supervisa el espacio libre en una unidad especifica de la carga de trabajo.

Nota
Ala hora de calcular el espacio, el monitor utiliza bytes binarios (1024 bytes por KB, 1024 KB por MB
y 1024 MB por GB) para las cargas de trabajo de Windows y macOS.

Puede configurar los siguientes parametros para el monitor:

Configuracién Descripcién

Supervision basada en umbrales

Dispositivo La unidad que quiere supervisar.
Los valores disponibles son los siguientes:

¢ Unidad del sistema: Este es el valor predeterminado.

¢ Cualquier unidad

Operador El operador es una funcién condicional que define como definir el




Configuraciéon

Descripcién

rendimiento del parametro.
Los valores disponibles son los siguientes:

* Menos de: Este es el valor predeterminado.

¢ Menor o igual que

Umbral de
espacio libre en
disco

El valor del umbral y el valor Operador determinan el rendimiento
normal del parametro supervisado. Cuando el valor del parametro
supervisado esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero en el intervalo 1-100 (%). El valor
predeterminado es 20.

Incluir unidades
extraibles

Este parametro esta disponible si el valor Dispositivo es Cualquier
unidad.

Seleccione este pardmetro si desea afiadir unidades extraibles, como
unidades flash USB, para la supervisién. De manera predeterminada, se
deshabilita la configuracion.

Periodo de tiempo

El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 30.

Supervision basada en anomalias

Dispositivo La unidad que quiere supervisar.

Los valores disponibles son los siguientes:

* Unidad del sistema: Este es el valor predeterminado.

¢ Cualquier unidad
Modelo de El periodo durante el cual el sistema formara a los modelos de
periodo de aprendizaje automatico segun los datos que recopilen los agentes y
formacion creara patrones de comportamiento normales de la carga de trabajo.

Cuanto mayor sea el periodo de formacion del modelo, mas preciso sera
el patrén de comportamiento a largo plazo que cree el sistema. Se
recomienda que el periodo minimo de formacién del modelo sea de
veintiun dias.

Escriba un valor entero (dias). El valor predeterminado es 21.

Reciba alertas de
anomalias
durante el
periodo de
formacion

Si selecciona este parametro, recibira alertas sobre anomalias durante el
periodo de formacién del modelo. Estas alertas pueden ser falsas, ya
gue los modelos siguen formandose y podrian no ser lo suficientemente
precisos.




Configuraciéon

Descripcién

De manera predeterminada, se selecciona la configuracion.

Nivel de
confidencialidad

El nivel de sensibilidad actia como filtro preliminar de anomalias si los
valores se encuentran en un intervalo especifico. Este filtro opera de
forma independiente desde el algoritmo de deteccion de anomalias. Su
objetivo es que el algoritmo de deteccion de anomalias deje de procesar
las anomalias que estan dentro de un intervalo especificado.

Durante el periodo de formacion:

1. Elalgoritmo se forma mediante los datos recopilados durante la
formacién.

2. Elalgoritmo lleva a cabo la detecciéon de anomalias en los datos de
formacién.

3. Seaplica un proceso de filtrado basado en la desviacién media 'y
estandar.

4. Se filtran las anomalias que existen en un intervalo especificado.
A partir de los puntos de datos anémalos restantes, se selecciona la
anomalia de menor nivel. Este nivel (un nimero decimal entre 0y 1)
se registra en el modelo.

Durante la prediccién:

1. El algoritmo predice anomalias en los datos de inferencia.

2. Las anomalias previstas se filtran segln la desviacién media y
estadndar y el nivel de confidencialidad.

3. Las anomalias restantes también se filtran seguin este principio: los
valores por encima del nivel del umbral se consideran una anomalia,
mientras que los valores por debajo del nivel del umbral se
consideran comportamiento normal.

Los valores disponibles son los siguientes:

¢ Bajo: el nivel bajo equivale al valor medio y al valor de desviacién
estandar.

¢ Normal: es el valor predeterminado. El nivel normal equivale al valor
medio y a dos veces el valor de desviacion estandar.

¢ Alto: equivale al valor medio y a tres veces el valor de desviacion
estandar.

Duracion de la
anomalia

El sistema solo generara una alerta cuando detecte una anomalia si el
comportamiento anémalo persiste en el periodo especificado.

El valor predeterminado es 30 minutos.

Configuracion de la supervision de temperatura de la CPU

La temperatura de la CPU supervisa la temperatura de la CPU de la carga de trabajo.

Puede configurar los siguientes parametros para el monitor:




Configuraciéon

Descripcién

Supervision basada en umbrales

Se ha excedido la
temperatura de la CPU
(°Q)

El valor maximo del pardmetro supervisado. Si se supera el
valor, el sistema genera una alerta.

Escriba un valor entero (°C). El valor predeterminado es 80.

Periodo de tiempo

El sistema solo generard una alerta cuando detecte un problema
si el valor del parametro esta fuera de la norma durante el
periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.

Supervision basada en anomalias

Modelo de periodo de
formacion

El periodo durante el cual el sistema formara a los modelos de
aprendizaje automatico segun los datos que recopilen los
agentesy creara patrones de comportamiento normales de la
carga de trabajo. Cuanto mayor sea el periodo de formacién del
modelo, mas preciso sera el patrén de comportamiento a largo
plazo que cree el sistema. Se recomienda que el periodo minimo
de formacion del modelo sea de veintitn dias.

Escriba un valor entero (dias). El valor predeterminado es 21.

Nivel de confidencialidad

El nivel de sensibilidad actua como filtro preliminar de
anomalias si los valores se encuentran en un intervalo
especifico. Este filtro opera de forma independiente desde el
algoritmo de deteccién de anomalias. Su objetivo es que el
algoritmo de deteccién de anomalias deje de procesar las
anomalias que estan dentro de un intervalo especificado.

Durante el periodo de formacion:

1. El algoritmo se forma mediante los datos recopilados
durante la formacion.

2. Elalgoritmo lleva a cabo la deteccién de anomalias en los
datos de formacion.

3. Se aplica un proceso de filtrado basado en la desviacion
media y estandar.

4. Se filtran las anomalias que existen en un intervalo
especificado.

5. A partir de los puntos de datos anémalos restantes, se
selecciona la anomalia de menor nivel. Este nivel (un ndmero
decimal entre 0y 1) se registra en el modelo.

Durante la prediccion:

1. El algoritmo predice anomalias en los datos de inferencia.




Configuraciéon

Descripcién

2. Las anomalias previstas se filtran segun la desviacion media
y estandar y el nivel de confidencialidad.

3. Las anomalias restantes también se filtran segln este
principio: los valores por encima del nivel del umbral se
consideran una anomalia, mientras que los valores por
debajo del nivel del umbral se consideran comportamiento
normal.

Los valores disponibles son los siguientes:

« Bajo: el nivel bajo equivale al valor medio y al valor de
desviacién estandar.

* Normal: es el valor predeterminado. El nivel normal equivale
al valor medio y a dos veces el valor de desviacién estandar.

¢ Alto: equivale al valor medio y a tres veces el valor de
desviacién estandar.

Duracién de la anomalia | El sistema solo generara una alerta cuando detecte una

anomalia si el comportamiento anémalo persiste en el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 15.

Configuracion de la supervision de temperatura de la GPU

La temperatura de la GPU supervisa la temperatura de la GPU de la carga de trabajo.

Puede configurar los siguientes parametros para el monitor:

Configuracién

Descripcién

Supervisién basada en umbrales

Se ha excedido la
temperatura de la
GPU

El valor maximo del parametro supervisado. Si se supera el valor, el
sistema detecta una anomalia.

Escriba un valor entero (°C). El valor predeterminado es 80.

Periodo de tiempo

El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.

Supervisién basada en anomalias

Modelo de
periodo de

El periodo durante el cual el sistema formara a los modelos de
aprendizaje automatico segun los datos que recopilen los agentes y




Configuraciéon

Descripcién

formacion

creard patrones de comportamiento normales de la carga de trabajo.
Cuanto mayor sea el periodo de formacién del modelo, mds preciso sera
el patrén de comportamiento a largo plazo que cree el sistema. Se
recomienda que el periodo minimo de formacién del modelo sea de
veintiun dias.

Escriba un valor entero (dias). El valor predeterminado es 21.

Nivel de
confidencialidad

El nivel de sensibilidad actia como filtro preliminar de anomalias si los
valores se encuentran en un intervalo especifico. Este filtro opera de
forma independiente desde el algoritmo de deteccion de anomalias. Su
objetivo es que el algoritmo de deteccion de anomalias deje de procesar
las anomalias que estan dentro de un intervalo especificado.

Durante el periodo de formacion:

1. Elalgoritmo se forma mediante los datos recopilados durante la
formacion.

2. Elalgoritmo lleva a cabo la detecciéon de anomalias en los datos de
formacién.

3. Seaplica un proceso de filtrado basado en la desviacién media 'y
estandar.

4. Sefiltran las anomalias que existen en un intervalo especificado.

5. A partir de los puntos de datos anémalos restantes, se selecciona la
anomalia de menor nivel. Este nivel (un nimero decimal entre 0y 1)
se registra en el modelo.

Durante la prediccién:

1. El algoritmo predice anomalias en los datos de inferencia.

2. Las anomalias previstas se filtran segln la desviacién media y
estadndar y el nivel de confidencialidad.

3. Las anomalias restantes también se filtran segun este principio: los
valores por encima del nivel del umbral se consideran una anomalia,
mientras que los valores por debajo del nivel del umbral se
consideran comportamiento normal.

Los valores disponibles son los siguientes:

¢ Bajo: el nivel bajo equivale al valor medio y al valor de desviacién
estandar.

¢ Normal: es el valor predeterminado. El nivel normal equivale al valor
medio y a dos veces el valor de desviacion estandar.

¢ Alto: equivale al valor medio y a tres veces el valor de desviacion
estandar.

Duracidén de la
anomalia

El sistema solo generara una alerta cuando detecte una anomalia si el
comportamiento anémalo persiste en el periodo especificado.
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Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 15.

Configuracion del monitor de cambios de hardware

Los cambios de hardware supervisan los cambios de hardware, como afiadir, eliminar o sustituir
hardware en una carga de trabajo.

Puede configurar los siguientes parametros para el monitor:

Configuracion Descripcion

Componentes Seleccione uno o varios componentes de hardware en los que desee
del hardware supervisar los cambios.

Los valores disponibles son los siguientes:

* Todos: Este es el valor predeterminado.
* Placa base

« CPU

¢ RAM

* Disco

« GPU

e Adaptador de red

Qué supervisar | Especifique los cambios para los que desee supervisar los componentes de
hardware seleccionados. Puede seleccionar varios elementos de la lista.

Los valores disponibles son los siguientes:

¢ Cualquier cambio: Este es el valor predeterminado.
« Componentes recién afiadidos
« Componentes remplazados

¢ Componentes eliminados

Configuracion de la supervision del uso de la CPU

El Uso de la CPU supervisa el uso total de la CPU (uso del procesador) de la carga de trabajo. Si la
carga de trabajo tiene varias CPU, el uso total de la CPU sera la suma del uso de la CPU para cada
CPU.

Puede configurar los siguientes parametros para el monitor:

Configuraciéon Descripcién

Supervision basada en umbrales

Operador El operador es una funcién condicional que define como definir el
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rendimiento del parametro.

Los valores disponibles son los siguientes:

¢ Mas de: Este es el valor predeterminado.
¢ Mayor o igual que

¢ Menos de

¢ Menor o igual que

Umbral de uso de
la CPU

El valor del umbral y el valor Operador determinan el rendimiento
normal del pardametro supervisado. Cuando el valor del parametro
supervisado esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero en el intervalo 1-100 (%). El valor
predeterminado es 90.

Periodo de tiempo

El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.

Supervisién basada en anomalias

Modelo de
periodo de
formacion

El periodo durante el cual el sistema formara a los modelos de
aprendizaje automatico segun los datos que recopilen los agentes y
creard patrones de comportamiento normales de la carga de trabajo.
Cuanto mayor sea el periodo de formacion del modelo, mas preciso sera
el patrén de comportamiento a largo plazo que cree el sistema. Se
recomienda que el periodo minimo de formacién del modelo sea de
veintiun dias.

Escriba un valor entero (dias). El valor predeterminado es 21.

Reciba alertas de

Si selecciona este parametro, recibira alertas sobre anomalias durante el

anomalias periodo de formacion del modelo. Estas alertas pueden ser falsas, ya
durante el que los modelos siguen formandose y podrian no ser lo suficientemente
periodo de precisos.
formacioén . . . .

De manera predeterminada, se selecciona la configuracion.
Nivel de El nivel de sensibilidad actua como filtro preliminar de anomalias si los

confidencialidad

valores se encuentran en un intervalo especifico. Este filtro opera de
forma independiente desde el algoritmo de deteccion de anomalias. Su
objetivo es que el algoritmo de deteccion de anomalias deje de procesar
las anomalias que estan dentro de un intervalo especificado.

Durante el periodo de formacion:

1. El algoritmo se forma mediante los datos recopilados durante la
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formacion.

2. Elalgoritmo lleva a cabo la deteccién de anomalias en los datos de
formacion.

3. Seaplica un proceso de filtrado basado en la desviacién media 'y
estandar.

Se filtran las anomalias que existen en un intervalo especificado.

5. A partir de los puntos de datos anémalos restantes, se selecciona la
anomalia de menor nivel. Este nivel (un nimero decimal entre 0y 1)
se registra en el modelo.

Durante la prediccion:

1. El algoritmo predice anomalias en los datos de inferencia.

2. Las anomalias previstas se filtran segun la desviacién media 'y
estandar y el nivel de confidencialidad.

3. Las anomalias restantes también se filtran segun este principio: los
valores por encima del nivel del umbral se consideran una anomalia,
mientras que los valores por debajo del nivel del umbral se
consideran comportamiento normal.

Los valores disponibles son los siguientes:

« Bajo: el nivel bajo equivale al valor medio y al valor de desviacion
estandar.

¢ Normal: es el valor predeterminado. El nivel normal equivale al valor
medio y a dos veces el valor de desviacion estandar.

¢ Alto: equivale al valor medio y a tres veces el valor de desviacion

estandar.
Duracién de la El sistema solo generara una alerta cuando detecte una anomalia si el
anomalia comportamiento anémalo persiste en el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 15.

Configuracion de la supervision del uso de la memoria

Uso de memoria supervisa el uso de la memoria total de todos los médulos de memoria de la
carga de trabajo.

Puede configurar los siguientes parametros para el monitor:

Configuraciéon Descripcién

Supervisién basada en umbrales

Operador El operador es una funcién condicional que define como definir el
rendimiento del parametro.
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Los valores disponibles son los siguientes:

¢ Mas de: Este es el valor predeterminado.
« Mayor o igual que
¢ Menos de

¢ Menor o igual que

Umbral de uso de
la memoria

El valor del umbral y el valor Operador determinan el rendimiento
normal del pardmetro supervisado. Cuando el valor del parametro
supervisado esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero en el intervalo 1-100 (%). El valor
predeterminado es 90.

Periodo de tiempo

El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.

Supervision basada en anomalias

Modelo de
periodo de
formacion

El periodo durante el cual el sistema formara a los modelos de
aprendizaje automatico segun los datos que recopilen los agentes y
creard patrones de comportamiento normales de la carga de trabajo.
Cuanto mayor sea el periodo de formacién del modelo, mas preciso sera
el patrén de comportamiento a largo plazo que cree el sistema. Se
recomienda que el periodo minimo de formacién del modelo sea de
veintiun dias.

Escriba un valor entero (dias). El valor predeterminado es 21.

Reciba alertas de

Si selecciona este parametro, recibira alertas sobre anomalias durante el

anomalias periodo de formacion del modelo. Estas alertas pueden ser falsas, ya
durante el que los modelos siguen formandose y podrian no ser lo suficientemente
periodo de precisos.
formacion . . . -

De manera predeterminada, se selecciona la configuracion.
Nivel de El nivel de sensibilidad actia como filtro preliminar de anomalias si los

confidencialidad

valores se encuentran en un intervalo especifico. Este filtro opera de
forma independiente desde el algoritmo de deteccién de anomalias. Su
objetivo es que el algoritmo de deteccién de anomalias deje de procesar
las anomalias que estan dentro de un intervalo especificado.

Durante el periodo de formacioén:

1. El algoritmo se forma mediante los datos recopilados durante la
formacién.

2. Elalgoritmo lleva a cabo la deteccién de anomalias en los datos de
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formacion.

3. Seaplica un proceso de filtrado basado en la desviacién media 'y
estandar.
Se filtran las anomalias que existen en un intervalo especificado.
A partir de los puntos de datos andmalos restantes, se selecciona la
anomalia de menor nivel. Este nivel (un nimero decimal entre 0y 1)
se registra en el modelo.

Durante la prediccion:

1. El algoritmo predice anomalias en los datos de inferencia.
2. Las anomalias previstas se filtran segun la desviacién mediay
estandar y el nivel de confidencialidad.

3. Las anomalias restantes también se filtran segun este principio: los
valores por encima del nivel del umbral se consideran una anomalia,
mientras que los valores por debajo del nivel del umbral se
consideran comportamiento normal.

Los valores disponibles son los siguientes:

« Bajo: el nivel bajo equivale al valor medio y al valor de desviacion
estandar.

¢ Normal: es el valor predeterminado. El nivel normal equivale al valor
medio y a dos veces el valor de desviacion estandar.

¢ Alto: equivale al valor medio y a tres veces el valor de desviacion

estandar.
Duracioén de la El sistema solo generara una alerta cuando detecte una anomalia si el
anomalia comportamiento anémalo persiste en el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 30 minutos.

Configuracion de la supervision de la velocidad de transferencia del
disco

Velocidad de transferencia de disco supervisa la velocidad de lectura y escritura de cada disco
fisico de la carga de trabajo.

Puede configurar los siguientes parametros para el monitor:

Configuraciéon Descripcién

Supervision basada en umbrales

Qué supervisar Seleccione la velocidad que quiere supervisar.

Los valores disponibles son los siguientes:
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* Velocidad de lectura y velocidad de escritura. Este es el valor
predeterminado.
* Velocidad de lectura

* Velocidad de escritura

Operador de
velocidad de
lectura

El operador es una funcién condicional que define como definir el
rendimiento del parametro.

Los valores disponibles son los siguientes:

¢ Mas de: Este es el valor predeterminado.
¢ Mayor o igual que
¢ Menos de

¢ Menor o igual que

Umbral de
velocidad de
lectura

El valor del umbral y el valor Operador determinan el rendimiento
normal del parametro supervisado. Cuando el valor del parametro
supervisado esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.

Periodo de tiempo
de velocidad de
lectura

El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.

Operador de
velocidad de
escritura

El operador es una funcién condicional que define como definir el
rendimiento del parametro.

Los valores disponibles son los siguientes:

¢ Mas de: Este es el valor predeterminado.
« Mayor o igual que
¢ Menos de

¢ Menor o igual que

Umbral de
velocidad de
escritura

El valor del umbral y el valor Operador determinan el rendimiento
normal del parametro supervisado. Cuando el valor del parametro
supervisado esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.

Periodo de tiempo
de velocidad de
escritura

El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.
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Supervision basada en anomalias

Modelo de
periodo de
formacion

El periodo durante el cual el sistema formara a los modelos de
aprendizaje automatico segun los datos que recopilen los agentes y
creard patrones de comportamiento normales de la carga de trabajo.
Cuanto mayor sea el periodo de formacion del modelo, mas preciso sera
el patrén de comportamiento a largo plazo que cree el sistema. Se
recomienda que el periodo minimo de formacién del modelo sea de
veintiun dias.

Escriba un valor entero (dias). El valor predeterminado es 21.

Reciba alertas de
anomalias
durante el
periodo de
formacion

Si selecciona este parametro, recibira alertas sobre anomalias durante el
periodo de formacion del modelo. Estas alertas pueden ser falsas, ya
gue los modelos siguen formandose y podrian no ser lo suficientemente
precisos.

De manera predeterminada, se selecciona la configuracién.

Qué supervisar

Seleccione la velocidad que quiere supervisar.
Los valores disponibles son los siguientes:

* Velocidad de lectura y velocidad de escritura. Este es el valor
predeterminado.
* Velocidad de lectura

* Velocidad de escritura

Nivel de
confidencialidad

El nivel de sensibilidad actia como filtro preliminar de anomalias si los
valores se encuentran en un intervalo especifico. Este filtro opera de
forma independiente desde el algoritmo de deteccién de anomalias. Su
objetivo es que el algoritmo de deteccion de anomalias deje de procesar
las anomalias que estan dentro de un intervalo especificado.

Durante el periodo de formacion:

1. El algoritmo se forma mediante los datos recopilados durante la
formacion.

2. Elalgoritmo lleva a cabo la deteccién de anomalias en los datos de
formacion.

3. Seaplica un proceso de filtrado basado en la desviacién media y
estandar.

4. Sefiltran las anomalias que existen en un intervalo especificado.

5. A partir de los puntos de datos andmalos restantes, se selecciona la
anomalia de menor nivel. Este nivel (un nimero decimal entre 0y 1)
se registra en el modelo.

Durante la prediccion:

1. El algoritmo predice anomalias en los datos de inferencia.
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2. Las anomalias previstas se filtran segun la desviacién media 'y
estandar y el nivel de confidencialidad.

3. Las anomalias restantes también se filtran segun este principio: los
valores por encima del nivel del umbral se consideran una anomalia,
mientras que los valores por debajo del nivel del umbral se
consideran comportamiento normal.

Los valores disponibles son los siguientes:

* Bajo: el nivel bajo equivale al valor medio y al valor de desviacién
estandar.

* Normal: es el valor predeterminado. El nivel normal equivale al valor
medio y a dos veces el valor de desviacion estandar.

* Alto: equivale al valor medio y a tres veces el valor de desviacién

estandar.

Duracién de la El sistema solo generara una alerta cuando detecte una anomalia si el
anomalia comportamiento anémalo persiste en el periodo especificado.
(velocidad de . . .

Escriba un valor entero en el intervalo 1-60 (min).
lectura)

El valor predeterminado es 25.
Duracién de la El sistema solo generard una alerta cuando detecte una anomalia si el
anomalia comportamiento anémalo persiste en el periodo especificado.
(velocidad de i ) .

. Escriba un valor entero en el intervalo 1-60 (min).

escritura)

El valor predeterminado es 25.

Configuracion del monitor de uso de red

El uso de red supervisa el trafico de entrada y salida para cada adaptador de red de la carga de
trabajo.

Puede configurar los siguientes parametros para el monitor:

Configuraciéon Descripcién

Supervisién basada en umbrales

Direccién del La direccién del trafico que quiere supervisar.

trafico . . Lo
Los valores disponibles son los siguientes:

* Tréfico entrante y saliente. Este es el valor predeterminado.
» Tréfico de entrada
» Trafico de salida

Operador de El operador es una funcién condicional que define como definir el
trafico de entrada | rendimiento del parametro.
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Los valores disponibles son los siguientes:

¢ Mas de: Este es el valor predeterminado.
« Mayor o igual que
¢ Menos de

¢ Menor o igual que

Umbral de trafico
de entrada

El valor del umbral y el valor Operador determinan el rendimiento
normal del pardmetro supervisado. Cuando el valor del parametro
supervisado esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.

Periodo de tiempo
del trafico de
entrada

El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.

Operador del
trafico de salida

El operador es una funcién condicional que define como definir el
rendimiento del pardmetro.

Los valores disponibles son los siguientes:

« Mas de: Este es el valor predeterminado.
* Mayor o igual que

¢ Menos de

* Menor o igual que

Umbral de trafico
de salida

El valor del umbral y el valor Operador determinan el rendimiento
normal del pardmetro supervisado. Cuando el valor del parametro
supervisado esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.

Periodo de tiempo
del trafico de

El valor del umbral y el valor Operador determinan el rendimiento
normal del parametro supervisado. Cuando el valor del parametro

salida supervisado esté fuera de la norma, el sistema generara una alerta.
Escriba un valor entero en el intervalo 1-60 (min). El valor
predeterminado es 5.
Supervisiéon basada en anomalias
Modelo de El periodo durante el cual el sistema formara a los modelos de
periodo de aprendizaje automatico segun los datos que recopilen los agentes y
formacion creard patrones de comportamiento normales de la carga de trabajo.

Cuanto mayor sea el periodo de formacion del modelo, mas preciso sera
el patrén de comportamiento a largo plazo que cree el sistema. Se
recomienda que el periodo minimo de formacién del modelo sea de
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veintiun dias.

Escriba un valor entero (dias). El valor predeterminado es 21.

Reciba alertas de
anomalias
durante el
periodo de
formacion

Si selecciona este parametro, recibird alertas sobre anomalias durante el
periodo de formacion del modelo. Estas alertas pueden ser falsas, ya
que los modelos siguen formandose y podrian no ser lo suficientemente
precisos.

De manera predeterminada, se selecciona la configuracion.

Direccién del

* Tréfico entrante y saliente. Este es el valor predeterminado.

trafico + Tréfico de entrada
» Trafico de salida
Nivel de El nivel de sensibilidad actia como filtro preliminar de anomalias si los

confidencialidad

valores se encuentran en un intervalo especifico. Este filtro opera de
forma independiente desde el algoritmo de deteccion de anomalias. Su
objetivo es que el algoritmo de detecciéon de anomalias deje de procesar
las anomalias que estan dentro de un intervalo especificado.

Durante el periodo de formacion:

1. El algoritmo se forma mediante los datos recopilados durante la
formacion.

2. Elalgoritmo lleva a cabo la deteccién de anomalias en los datos de
formacion.

3. Se aplica un proceso de filtrado basado en la desviacion media y
estandar.

4. Se filtran las anomalias que existen en un intervalo especificado.
A partir de los puntos de datos anémalos restantes, se selecciona la
anomalia de menor nivel. Este nivel (un nimero decimal entre 0y 1)
se registra en el modelo.

Durante la prediccién:

1. El algoritmo predice anomalias en los datos de inferencia.

2. Las anomalias previstas se filtran segun la desviacion media 'y
estandary el nivel de confidencialidad.

3. Las anomalias restantes también se filtran segun este principio: los
valores por encima del nivel del umbral se consideran una anomalia,
mientras que los valores por debajo del nivel del umbral se
consideran comportamiento normal.

Los valores disponibles son los siguientes:

« Bajo: el nivel bajo equivale al valor medio y al valor de desviacion
estandar.

¢ Normal: es el valor predeterminado. El nivel normal equivale al valor
medio y a dos veces el valor de desviacion estandar.
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« Alto: equivale al valor medio y a tres veces el valor de desviacion
estandar.

Duracion de la
anomalia (de
entrada)

El sistema solo generara una alerta cuando detecte una anomalia si el
comportamiento anémalo persiste en el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min).

El valor predeterminado es 25.

Duracidn de la
anomalia (de
salida)

El sistema solo generara una alerta cuando detecte una anomalia si el
comportamiento anémalo persiste en el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min).

El valor predeterminado es 25.

Configuracion del uso de la CPU por supervision del proceso

El uso de la CPU por proceso supervisa el uso de la CPU del proceso seleccionado. Si hay varias
instancias del mismo proceso, el sistema supervisara el uso total por todas las instancias del

proceso y generara una alerta cuando se cumplan las condiciones.

Puede configurar los siguientes parametros para el monitor:

Configuracién

Descripcion

Nombre del Nombre del proceso que quiere supervisar. Introduzca el nombre del
proceso proceso sin la extensién.
Operador El operador es una funcién condicional que define como definir el
rendimiento del parametro.
Los valores disponibles son los siguientes:
* Mas de: Este es el valor predeterminado.
¢ Mayor o igual que
* Menos de
* Menor o igual que
Umbral El valor del umbral y el valor Operador determinan el rendimiento normal
del parametro supervisado. Cuando el valor del pardmetro supervisado
esté fuera de la norma, el sistema generara una alerta.
Escriba un valor entero en el intervalo 1-100 (%). El valor predeterminado
es 90.
Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor
tiempo del pardmetro esta fuera de la norma durante el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado
es 5.




Configuracion del uso de la memoria por supervision del proceso

El uso de la memoria por proceso supervisa el uso de la memoria del proceso seleccionado. Si
hay varias instancias del mismo proceso, el sistema supervisara el uso total por todas las instancias
del proceso y generara una alerta cuando se cumplan las condiciones.

Nota

Los agentes utilizan todo el conjunto de trabajo del proceso (privado y compartido) para calcular el
tamafio del uso de memoria por proceso. Por este motivo, el tamafio del uso de memoria que
indica el widget puede diferir del que se muestra en el Administrador de tareas de Windows
(conjunto de trabajo privado).

Puede configurar los siguientes parametros para el monitor:

Configuracion Descripcién
Nombre del Nombre del proceso que quiere supervisar. Introduzca el nombre del
proceso proceso sin la extensién.
Operador El operador es una funcién condicional que define como definir el

rendimiento del pardmetro.

Los valores disponibles son los siguientes:

e Mas de: Este es el valor predeterminado.
* Mayor o igual que

* Menos de

¢ Menor o igual que

Umbral El valor del umbral y el valor Operador determinan el rendimiento normal
del parametro supervisado. Cuando el valor del parametro supervisado
esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb). El valor predeterminado es 1.

Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor
tiempo del pardmetro esta fuera de la norma durante el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado
es 5.

Configuracion de la supervision de la velocidad de transferencia del
disco por proceso

Velocidad de transferencia de disco por proceso supervisa la velocidad de lectura y escritura del
proceso seleccionado. Si hay varias instancias del mismo proceso, el sistema supervisara el uso total
por todas las instancias del proceso y generara una alerta cuando se cumplan las condiciones.

Puede configurar los siguientes parametros para el monitor:



Configuracién

Descripcion

Nombre del
proceso

El nombre del proceso que quiere supervisar. Introduzca el nombre del
proceso sin la extensién.

Qué supervisar

La velocidad que quiere supervisar.
Los valores disponibles son los siguientes:

* Velocidad de lectura y velocidad de escritura. Este es el valor
predeterminado.

* Velocidad de lectura

* Velocidad de escritura

Operador de
velocidad de
lectura

El operador es una funcién condicional que define como definir el
rendimiento del parametro.

Los valores disponibles son los siguientes:

* Mas de: Este es el valor predeterminado.
* Mayor o igual que

* Menos de

* Menor o igual que

Umbral de
velocidad de
lectura

El valor del umbral y el valor Operador determinan el rendimiento normal
del parametro supervisado. Cuando el valor del parametro supervisado
esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.

Periodo de
tiempo de
velocidad de
lectura

El sistema solo generara una alerta cuando detecte un problema si el valor
del pardametro estd fuera de la norma durante el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado
es 5.

Operador de
velocidad de

El operador es una funcién condicional que define coémo definir el
rendimiento del parametro.

escritura , . -

Los valores disponibles son los siguientes:

* Mas de: Este es el valor predeterminado.

* Mayor o igual que

* Menos de

* Menor o igual que
Umbral de El valor del umbral y el valor Operador determinan el rendimiento normal
velocidad de del parametro supervisado. Cuando el valor del parametro supervisado
escritura esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.
Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor

tiempo de

del parametro esta fuera de la norma durante el periodo especificado.
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velocidad de Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado

escritura es 5.

Configuracion del uso de la red por supervision del proceso

Uso de la red por proceso supervisa el trafico de entrada y salida del proceso seleccionado. Si hay
varias instancias del mismo proceso, el sistema supervisara el uso total por todas las instancias del
proceso y generara una alerta cuando se cumplan las condiciones en todas las instancias.

Puede configurar los siguientes parametros para el monitor:

Configuraciéon

Descripcion

Nombre del
proceso

Nombre del proceso que quiere supervisar. Introduzca el nombre del
proceso sin la extensién.

Direccién del
trafico

La direccién del trafico que quiere supervisar.
Los valores disponibles son los siguientes:

» Trafico entrante y saliente. Este es el valor predeterminado.
* Tréfico de entrada
» Trafico de salida

Operador de

El operador es una funcién condicional que define cémo definir el

trafico de rendimiento del parametro.
entrada , . -

Los valores disponibles son los siguientes:

* Mas de: Este es el valor predeterminado.

* Mayor o igual que

e Menos de

* Menor o igual que
Umbral de El valor del umbral y el valor Operador determinan el rendimiento normal
trafico de del parametro supervisado. Cuando el valor del parametro supervisado
entrada esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.
Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor
tiempo del del parametro esta fuera de la norma durante el periodo especificado.
trafico de . . . :

trad Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado

entrada

es 5.

Operador del
trafico de
salida

El operador es una funcién condicional que define como definir el
rendimiento del parametro.

Los valores disponibles son los siguientes:
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» Mas de: Este es el valor predeterminado.
* Mayor o igual que
* Menos de

* Menor o igual que

Umbral de El valor del umbral y el valor Operador determinan el rendimiento normal
trafico de del parametro supervisado. Cuando el valor del parametro supervisado
salida esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (kb/s). El valor predeterminado es 0 kb/s.

Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor
tiempo del del parametro estd fuera de la norma durante el periodo especificado.
trafico de

Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado

salida
es 5.

Configuracion de la supervision del estado del servicio de Windows

Estado del servicio de Windows supervisa si el servicio de evento de Windows seleccionado se
esta ejecutando o esta detenido.

Puede configurar los siguientes parametros para el monitor:

Configuracién Descripcion
Nombre del El nombre del servicio de Windows que quiere supervisar.
servicio

Puede seleccionar un nombre de servicio de la lista de servicios de
Windows. La lista se rellena con todos los agentes del inquilino después de
que se complete correctamente el analisis de inventario de software en las
cargas de trabajo. También puede afiadir un nombre de servicio que no
figure en la lista. Esta es la Unica opcion disponible si no se realiza el
andlisis de inventario de software en las cargas de trabajo.

Estado del Si el servicio se encuentra en el estado seleccionado, el sistema generara
servicio un evento.

Los valores disponibles son los siguientes:

* En ejecucién
* Detenido: Este es el valor predeterminado.

Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor
tiempo del pardametro esta fuera de la norma durante el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado
es 1.




Configuracion del monitor de estado del proceso

El estado del proceso supervisa si el proceso seleccionado se esta ejecutando o esta detenido. Si
hay varias instancias del mismo proceso, el sistema supervisara cada instancia del procesoy
generara la alerta cuando se cumplan las condiciones en todas las instancias del proceso.

Puede configurar los siguientes parametros para el monitor:

Configuraciéon Descripcién
Nombre del El nombre del proceso que quiere supervisar. Especifique el nombre de un
proceso archivo ejecutable sin la extensién.
Estado del Si el proceso esta en el estado seleccionado, el sistema generara un evento.
proceso

Los valores disponibles son los siguientes:

* En ejecucién

* Detenido: Este es el valor predeterminado.

Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor
tiempo del pardmetro esta fuera de la norma durante el periodo especificado.

Escriba un valor entero en el intervalo 1-60 (min). El valor predeterminado
es1.

Configuracion del monitor de Software instalado

El monitor Software instalado supervisa la instalacion, actualizacion o eliminacién de aplicaciones
de software en la carga de trabajo.

Puede configurar los siguientes parametros para el monitor:

Configuracién Descripcion
Qué software Especifique el software que quiere supervisar.
supervisar

Los valores disponibles son los siguientes:

* Cualquier software: Este es el valor predeterminado.

» Software especifico

Nombres del Este parametro esta disponible si selecciona el valor Software especifico
software para Qué software supervisar.

Escriba el nombre de una o varias aplicaciones de software.

Puede seleccionar un nombre de aplicacién de software de la lista de
servicios de Windows. La lista se rellena con todos los agentes del inquilino
después de que se complete correctamente el analisis de inventario de
software en las cargas de trabajo. También puede afiadir un nombre de
aplicacion de software que no figure en la lista. Esta es la Unica opcién
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Descripcion

disponible si no se realiza el analisis de inventario de software en las cargas
de trabajo.

Estado de
instalacion

Especifique si desea supervisar software instalado, no instalado o
actualizado.

Los valores disponibles son los siguientes:

* Instalado: Este es el valor predeterminado. Si selecciona este valor, el
monitor generara una alerta cuando se instale una nueva aplicacién de
software en la carga de trabajo.

» Actualizado: Si selecciona este valor, el monitor generara una alerta
cuando se actualice una aplicacién de software.

* No instalado: si selecciona este valor, el monitor generara una alerta
cuando se desinstale una aplicacion de software o no esté disponible en
la carga de trabajo.

Configuracion de la supervision del dltimo reinicio del sistema

Ultimo reinicio del sistema supervisa cuando la carga de trabajo se ha reiniciado por Gltima vez.

Puede configurar el siguiente parametro para el monitor:

Configuracién

Descripcion

La carga de
trabajo no se ha
reiniciado
durante

El periodo (nUmero de dias) desde el ultimo reinicio de la carga de trabajo.
Si la carga de trabajo no se ha reiniciado durante un periodo superior al
que ha especificado, el sistema generara una alerta.

Escriba un valor entero entre 1y 180 (dias). El valor predeterminado es 30.

Configuracion de la supervision del registro de eventos de Windows

Registro de eventos de Windows supervisa los eventos especificos de datos esenciales para el

negocio en los registros de eventos de Windows.

Puede configurar los siguientes parametros para el monitor:

Configuracion

Descripcion

Nombre del
registro de
eventos

Seleccione un registro de eventos especifico en una lista de registros de
eventos de Windows que estén disponibles en el Visor de eventos de
Windows.

Los valores disponibles son los siguientes:

* Cualquiera —Este es el valor predeterminado.
e Aplicacién
e Seguridad
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» Sistema

Origen del Nombre del origen del evento

evento . . .
Puede seleccionar el valor de una lista de origenes del evento que se
recopilan de todos los agentes del inquilino o introducir un nuevo nombre
de origen manualmente.
Si el analisis de inventario de software esta deshabilitado en el inquilino, la
lista de origenes del evento estara vacia.

Modo de En este campo, puede especificar si quiere conectar los ajustes de ID de los

coincidencia

eventos, Tipo de evento y Descripcién del evento utilizando el operador
Cualquiera o Todos.

Los valores disponibles son los siguientes:

* Cualquiera:Este es el valor predeterminado. Se generara una alerta solo
si coincide alguno de los criterios seleccionados.

* Todos: se generara una alerta si coinciden todos los criterios
seleccionados.

ID de los
eventos

Escriba uno o varios ID de eventos, separados por una coma Si el sistema
encuentra en el registro de eventos alguno de los cédigos de evento que ha
introducido en este campo, se generara una alerta.

Tipo de evento

Seleccione uno o mas tipos de evento que desee supervisar.
Los valores disponibles son los siguientes:

¢ Cualquiera —Este es el valor predeterminado.
e Error

e Advertencia

* Informacion

e Auditoria correcta

* Fallo de auditoria

Descripcion del

Frases o palabras clave especificas de la descripcion del evento que quiera

evento buscar. Cada frase o palabra clave que escriba debe estar entre comillas y
separadas por una coma. Si el sistema encuentra alguna de las frases o
palabras clave que ha introducido, se generara una alerta.

Numero de El nimero minimo de ocurrencias en el registro que debe tener un evento

ocurrencias

durante el periodo de tiempo especificado para que el sistema genere una
alerta.

Escriba un valor entero entre 1y 1000.

Periodo de
tiempo

El sistema solo generara una alerta cuando detecte un problema si el valor
del parametro esta fuera de la norma durante el periodo especificado.
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Escriba un valor entero y seleccione la unidad: minutos o horas. El valor
predeterminado es 60 minutos.

Configuracion de la supervisidn del tamafio de archivos y carpetas

Tamaiio de archivos y carpetas supervisa el tamafio total de los archivos o carpetas
seleccionados.

Puede configurar los siguientes parametros para el monitor:

Configuracion Descripcion

Archivos o Las rutas de los archivos o las carpetas que quiere supervisar. También
carpetas para puede especificar los archivos o las carpetas que quiere excluir de la
supervisar supervision.

Puede utilizar los siguientes caracteres comodin:

e *:paracero 0 mas caracteres en un nombre de archivo o carpeta

e 7?:paraexactamente un caracter en un nombre de archivo o carpeta
Para las cargas de trabajo de Windows:

* Laruta completa debe empezar por la letra de la unidad seguida del
separador :\.

* Puede utilizar la barra diagonal o inversa como un caracter separador de
ruta.

* Elnombre del archivo o la carpeta no debe acabar en un espacio o un
punto.

Para las cargas de trabajo de macOS:

» Laruta completa debe empezar por el directorio raiz.
* Puede utilizar la barra diagonal como un caracter separador de ruta.

e Elnombre del archivo o la carpeta no debe acabar en un espacio o un
punto.

No es obligatorio especificar una ubicacién concreta para los filtros de
exclusién. Los archivos introducidos sin una ubicacion especifica se
excluiran en las carpetas supervisadas.

Operador El operador es una funcién condicional que define como definir el
rendimiento del parametro.

Los valores disponibles son los siguientes:

* Mas de: Este es el valor predeterminado.

* Menos de

Valor del El valor del umbral y el valor Operador determinan el rendimiento normal
umbral del parametro supervisado. Cuando el valor del parametro supervisado
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esté fuera de la norma, el sistema generara una alerta.

Escriba un valor entero (MB).

Periodo de El sistema solo generara una alerta cuando detecte un problema si el valor
tiempo del pardmetro esta fuera de la norma durante el periodo especificado.

Escriba un valor entero en el intervalo 10-60 (min). El valor predeterminado
es 10.

Configuracion de la supervision del estado de actualizacion de
Windows

Estado de actualizacion de Windows supervisa el estado de actualizacién de Windows de la carga
de trabajo y si se han instalado las actualizaciones mas recientes.

Si habilita esta supervision, el sistema generara una alerta en los siguientes casos.

» La actualizaciéon de Windows esta deshabilitada en la carga de trabajo.

» La actualizacion de Windows esta habilitada en la carga de trabajo, pero no se han instalado las
actualizaciones mas recientes.

Configuracion de la supervision del estado del firewall

El estado del cortafuegos supervisa el firewall integrado o de terceros que estd instalado en la
carga de trabajo.

Si habilita esta supervisién, el sistema generara una alerta en los siguientes casos.

» Elfirewall integrado en el SO (firewall de Windows Defender o firewall de macOS) esta
deshabilitado y no se ejecuta ningln firewall de terceros.

» Elfirewall de Windows Defender esta deshabilitado para las redes publicas.
 Elfirewall de Windows Defender esta deshabilitado para las redes privadas.

 Elfirewall de Windows Defender esta deshabilitado para las redes de dominio.

Configuracion del monitor de inicios de sesion fallidos
Inicios de sesién fallidos supervisa los intentos de inicio de sesion sin éxito de la carga de trabajo.

Puede configurar los siguientes parametros para el monitor:

Configuracién Descripcion

Umbral de intentos | El valor del umbral determina los limites del rendimiento normal del
de inicio de sesién | parametro supervisado. Cuando se supera el valor del umbral, el valor
fallidos esta fuera de la norma.
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Escriba un valor entero. El valor predeterminado es 60.

Periodo de tiempo | El sistema solo generara una alerta cuando detecte un problema si el
valor del pardmetro esta fuera de la norma durante el periodo
especificado.

Escriba un valor entero entre 1y 24 y seleccione una unidad: horas o
dias. El valor predeterminado es 12.

Configuracion de la supervision del estado del software antimalware

El estado del software antimalware supervisa el software antimalware integrado o de terceros
que esta instalado en la carga de trabajo.

Si habilita esta supervision, el sistema generara una alerta cuando identifique una de las siguientes
condiciones.

» El software antimalware no esta instalado en la carga de trabajo.
» El software antimalware esta instalado, pero no se esta ejecutando.

» El software antimalware esta instalado y se esta ejecutando, pero las definiciones de malware no
estan actualizadas.

Nota
Esta condicidn se comprueba para los sistemas operativos de Windows y Windows Server.

Sistema Software antimalware admitido
operativo
Windows * Acronis Cyber Protect

* Windows Defender

* Symantec Endpoint Security

* Norton 360

* Norton antivirus

» SentinelOne

* Endpoint Security de Trend Micro con Apex One
» Worry-Free Business de Trend Micro

* McAfee Endpoint Security

¢ McAfee Endpoint Protection para SMB
» FireEye Endpoint Security

e F-Secure SAFE

e F-Secure Client Security

» CrowdStrike Falcon

» Kaspersky Endpoint Security Cloud

» BitDefender Antivirus




Sistema
operativo

Software antimalware admitido

» Sophos Intercept X Endpoint

¢ Avast Business Antivirus

* AVG Antivirus Business Edition

¢ AVG Internet Security Business Edition
» Panda Endpoint Protection

e Tencent PC Manager

» Webroot Business Endpoint Protection
« ESET Endpoint Security

e Avira Antivirus

« Comodo Internet Security

» Comodo Business Antivirus

» K7 Business Security

» K7 Total Security

* Vipre Endpoint Protection

e Total AV

Windows
Server

» Acronis Cyber Protect
* Windows Defender
» ESET Endpoint Security

Nota
Puede que el monitor funcione con otras aplicaciones antimalware, pero no
se lo podemos asegurar.

macOS

* Acronis Cyber Protect

* F-Secure Safe

» BitDefender Anti-virus para Mac
e Sophos Home

» Sophos Endpoint Protection
e Avast Security para Mac

* AVG AntiVirus para Mac

* Webroot SecureAnywhere
e ESET Cybersecurity

* Avira Antivirus para Mac

» Comodo Antivirus para Mac
e K7 Antivirus para Mac
 Vipre Advanced Security

» Total AV para Mac

Nota
Puede que el monitor funcione con otras aplicaciones antimalware, pero no
se lo podemos asegurar.




Configuracion de la supervision del estado de la funcion AutoRun

El estado de la funcién AutoRun supervisa si la funcion AutoRun esta activada para el soporte
extraible.

Por motivos de seguridad, recomendamos deshabilitar la funcién AutoRun para el dispositivo
extraible en la carga de trabajo. Si la funcién esta habilitada, el sistema generara una alerta.

Configuracién del monitor personalizado

Los monitores personalizados personalizan los objetos mediante la ejecucién de una secuencia de
comandos.

Puede configurar los siguientes pardametros para el monitor:

Configuracién Descripcion
Secuencia de Lista de secuencias de comandos predefinidas desde el repositorio de
comandos que | secuencias de comandos.
ejecutar
Planificacion La hora a la que se ejecuta la secuencia de comandos y, de forma opcional,

otras condiciones que deberian cumplirse para ejecutar la secuencia de
comandos.

Los valores disponibles son los siguientes:

 Planificar por hora: la secuencia de comandos se ejecutara a la hora, el
dia, la semana o el mes que especifique. Este es el valor
predeterminado.

Tipo de planificacion: Cada hora, Diaria o Mensual
Ejecutar dentro de un intervalo de fechas: un intervalo de tiempo en
el que ejecutar la secuencia de comandos.

* Cuando el usuario inicia sesién en el sistema: la secuencia de
comandos se ejecutara cuando un usuario inicie sesiéon en la carga de
trabajo.

» Cuando el usuario cierra sesién en el sistema: la secuencia de
comandos se ejecutara cuando un usuario cierre sesion en la carga de
trabajo.

* Al iniciarse el sistema: la secuencia de comandos se ejecutara cuando
el sistema operativo se inicie.

» Al apagarse el sistema: la secuencia de comandos se ejecutara se
apague el sistema.

* Cuando el sistema esté en linea: la secuencia de comandos se
ejecutara cuando la carga de trabajo esté disponible en linea.

Condiciones de inicio: la tarea se ejecutard en un momento o evento
especifico solo si se cumple la condicién. Cuando se seleccionan varias
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condiciones, deben cumplirse todas simultaneamente para que se inicie la
tarea.

De forma predeterminada, se selecciona la condicion Evitar el modo de
suspension o hibernacion para iniciar una tarea programada.

Si no se cumplen las condiciones de inicio, ejecute la tarea de todos
modos después de: esta condicion esta activada de forma
predeterminada. El valor predeterminado es 1 hora.

Cuenta para La cuenta en la que se ejecutara la secuencia de comandos.
ejecutar la , . -
. Los valores disponibles son los siguientes:
secuencia de
comandos * Cuenta de sistema: Este es el valor predeterminado.
* Cuenta con sesién iniciada actualmente
Duracién El periodo maximo durante el cual se puede ejecutar la secuencia de
maxima comandos en la carga de trabajo.
Sila secuencia de comandos no se completa durante este periodo, la
operacion fallara.
Escriba un valor entero entre 1y 1440 (minutos). El valor predeterminado
es 3 minutos.
Directiva de La directiva de ejecucién de PowerShell.

ejecucion de ) . -
Los valores disponibles son los siguientes:
PowerShell

* Sin definir

* AliISigned

» Bypass: Este es el valor predeterminado.
* RemoteSigned

* Restringido

* Sin restringir

Para obtener mas informacién sobre estos valores, consulte la
documentacién de Microsoft.

Planes de supervision

Los planes de supervisién son planes que aplica en sus cargas de trabajo gestionadas para habilitar
y configurar la funcionalidad de supervision.

Sino se aplica ningun plan de supervision a una carga de trabajo, las caracteristicas de supervision
no estaran disponibles para la carga de trabajo.



Nota
La disponibilidad de la configuracion que puede configurar en el plan de supervision depende del

paquete de servicios que se aplica al inquilino. Para acceder a toda la configuracion, active el
paquete de Advanced Management.

Crear un plan de supervision

Puede crear un plan de supervision y asignarle cargas de trabajo para configurar la funcionalidad de
supervisién en las cargas de trabajo gestionadas.

Requisitos previos

La version del agente que esta instalada en la carga de trabajo es compatible con la funcionalidad
de supervision.

Pasos para crear un plan de supervision

Desde Planes de supervision

1. Enla consola de Proteccién, vaya a Administracién > Planes de supervisién.

2. Cree un plan de supervisién mediante una de estas dos opciones:

 Sino hay planes de supervisién en la lista, haga clic en Crear.
« Sino hay planes de supervisién en la lista, haga clic en Crear plan.

3. Enlaventana Crear plan de supervisién, segln si el paquete de Advanced Management esté
activado para su inquilino, haga lo siguiente:

« Sisuinquilino utiliza la proteccién estandar, los siguientes cuatro monitores se afiadiran
automaticamente al plan de supervisién: Espacio del disco, cambios de hardware, Ultimo
reinicio del sistema y tamafio de archivos y carpetas.

« Siel paquete de Advanced Management esta habilitado para su cliente, seleccione una de las
opciones de plantilla y haga clic en Siguiente.

Opcidn Descripcion

Recomendada Seleccione esta opcidn para crear un plan de supervisién con la
configuracién de supervisién predeterminada.

Personalizado Utilice esta opcidn para crear un plan de supervisiéon desde cero.

4. [Opcional] Para cambiar el nombre predeterminado del plan, haga clic en el icono del lapiz,
escriba el nombre del plan y haga clic en Aceptar.
5. [Opcional] Para afiadir un monitor al plan, haga clic en Afadir monitor, en el monitor de la lista

y en Ahiadir.



7.
8.

9.

Nota

La configuracion del monitor se rellenara automaticamente con los valores predeterminados.
Puede afiadir hasta tres monitores del mismo tipo y hasta 30 monitores en total a un plan de
supervision.

[Opcional] En la pantalla de parametros de supervision, cambie la configuracidén predeterminada
del monitor y las alertas y haga clic en Listo.

Nota
Puede configurar diferentes parametros para cada monitor. Para obtener mas informacion,
consulte "Monitores configurables" (p. 1147) y "Configuracion de alertas de supervisiéon" (p.
1193).

[Opcional] Para eliminar un monitor, haga clic en el icono de la papelera y en Eliminar.
[Opcional] Pasos para afiadir cargas de trabajo al plan:
a. Haga clic en Ahadir cargas de trabajo.

b. Seleccione las cargas de trabajo y haga clic en Afadir.

C. Sihay problemas de compatibilidad que desea resolver, siga el procedimiento descrito en
"Resolucién de problemas de compatibilidad con planes de supervision" (p. 1191).

Haga clic en Crear.

Desde Todos los dispositivos

1.

2
3.
4

6.

En la consola de Proteccion, vaya a Dispositivos > Todos los dispositivos.
Haga clic en la carga de trabajo a la que desee aplicar un plan de supervisién.
Haga clic en Proteger.

Segln si el plan de supervision se aplica a la carga de trabajo, haga lo siguiente:

« Siun plan de supervision ya se aplica a la carga de trabajo, haga clic en Crear plany
seleccione Supervisién.

+ Sino se aplica ningun plan de supervision a la carga de trabajo, haga clic en Agregar plany
luego en Crear plan y seleccione Supervision.

En la ventana Crear plan de supervision, seleccione una de las opciones de plantilla y haga clic

en Siguiente.

Opcién Descripcidn

Recomendada Seleccione esta opcidn para crear un plan de supervisién con la
configuracién de supervisién predeterminada.

Personalizado Utilice esta opcion para crear un plan de supervision desde cero.

[Opcional] Para cambiar el nombre predeterminado del plan, haga clic en el icono del lapiz,
escriba el nombre del plan y haga clic en Aceptar.



7. [Opcional] Si desea cambiar la configuracién predeterminada del monitor y las alertas, configure
los nuevos valores y haga clic en Listo.

Nota
Puede afiadir hasta tres monitores del mismo tipo y hasta 30 monitores en total a un plan de
supervision.

8. [Opcional] En la pantalla de pardmetros de supervisién, cambie la configuracion predeterminada
del monitory las alertas y haga clic en Listo.

Nota
Puede configurar diferentes parametros para cada monitor. Para obtener mas informacion,
consulte "Monitores configurables" (p. 1147) y "Configuracion de alertas de supervision" (p.
1193).

9. [Opcional] Para eliminar un monitor, haga clic en el icono de la papelera y en Eliminar.

10. Haga clic en Crear.

Afadir cargas de trabajo a los planes de supervisidn

Segun sus necesidades, puede afiadir cargas de trabajo a un plan de supervisiéon después de
crearlo.

Requisitos previos
* La autenticacién de doble factor esta habilitada en su cuenta de usuario.

» Laversion del agente que esta instalada en la carga de trabajo es compatible con la funcionalidad
de supervision.

» Al menos un plan de supervision esta disponible.

Pasos para aiiadir una carga de trabajo a un plan de supervision
Desde Planes de supervision

1. Enla consola de Proteccion, vaya a Administracién > Planes de supervisién.
2. Haga clic en el plan de supervision.

3. Seguln si el plan ya se ha aplicado a una carga de trabajo, haga lo siguiente:

« Haga clicen Afadir cargas de trabajo, si el plan todavia no se ha aplicado a ninguna carga
de trabajo.

» Haga clic en Gestionar cargas de trabajo, si el plan se ha aplicado a alguna carga de trabajo.
4. Seleccione una carga de trabajo de la lista y haga clic en Agregar.
5. Haga clic en Guardar.

6. Sies necesario, haga clic en Confirmar para aplicar la cuota de servicio necesaria a la carga de
trabajo.



Desde Todos los dispositivos

1. Enla consola de Proteccién, vaya a Dispositivos > Todos los dispositivos.

2. Haga clic en la carga de trabajo a la que desee aplicar un plan de supervisién.

3. Haga clic en Proteger.

4. Busque el plan de supervision al que desee afiadir la carga de trabajo y haga clic en Aplicar.
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Si es necesario, haga clic en Confirmar para aplicar la cuota de servicio necesaria a la carga de
trabajo.

Revocacion de planes de supervision

Puede revocar un plan de supervision desde una carga de trabajo donde se aplique el plan.

Requisitos previos
Al menos un plan de supervisién se aplica a la carga de trabajo.
Pasos para revocar el plan de supervision

1. Enla consola de Proteccion, vaya a Dispositivos > Todos los dispositivos.
2. Haga clic en la carga de trabajo y en Proteger.

3. Hagaclic en el icono Mas acciones del plan de supervisién que desea revocary, a continuacién,
en Revocar.

Configuracion de las acciones de respuesta automatica

Las medidas de respuesta automatica en los eventos de alertas son medidas o acciones
predefinidas que se activan automaticamente en respuesta a los incidentes o eventos detectados. El
proposito de estas acciones es mitigar las posibles amenazas y reducir el dafio.

Puede configurar una o varias medidas de respuesta automatica en los eventos de alertas. El
numero maximo de medidas de respuesta automatica por monitor son 20.

Pasos para configurar medidas de respuesta automdtica

1. Enla consola de Proteccion, vaya a Administracién > Planes de supervisién.

2. Seleccione el plan de supervisién en el que quiere configurar las medidas de respuesta
automatica.

3. Seleccione el monitor en el que quiere configurar las medidas de respuesta automatica, o, si aln
no ha afiadido ninglin monitor, haga clic en AfRadir monitor, haga clic en el monitor de la lista,
haga clic en Afadir y, por Ultimo, seleccione el monitor.

4. Haga clic en el enlace junto a Acciones de respuesta automatica.

5. Enlaventana Acciones de respuesta automatica, afiada una o varias acciones de respuesta
gue se ejecutaran automaticamente cuando se active una alerta.



6. Configure cada una de las medidas de respuesta. Por ejemplo, si ha afiadido la medida de
respuesta Iniciar un servicio de Windows, haga lo siguiente:

a. Junto a Servicio de Windows, haga clic en Especificar.
b. En el campo Servicio, seleccione un servicio para iniciar una medida de respuesta.
C. Haga clic en Listo.

7. En lalista con todas las medidas de respuesta afiadidas, utilice las flechas hacia arriba y abajo o
arrastre y suelte para establecer la secuencia de las medidas de respuesta.

8. Configure cédmo gestionar las medidas de respuesta siguientes si falla la anterior. Seleccione una
de las siguientes opciones:
a. Continuar con la medida de respuesta siguiente.

b. No continuar con la medida de respuesta siguiente.
9. Haga clic en Listo.

Vera el nimero de medidas configuradas junto a la opcién de Acciones de respuesta
automatica en el plan de supervision. Puede modificar o eliminar estas medidas, asi como
afiadir nuevas en cualquier momento.

La siguiente tabla enumera y describe todas las acciones de respuesta automatica disponibles en la
configuracion del monitor.

Accidn de respuesta Descripcion SO
automatica compatibles
Ejecutar una secuencia de Si afiade esta medida, puede: Windows y
comandos macOS

1. Seleccionar una determinada secuencia
de comandos para ejecutar en la carga
de trabajo.

2. Especifique la cuenta con la que quiere
ejecutar la secuencia de comandos.

3. Especifique la duracion maxima de la
operacion.

4. Especifique la directiva de ejecucion de
PowerShell.

5. Ejecutar una secuencia de comandos.

Para llevar a cabo esta medida, necesita una
licencia del paquete de Advanced
Management para la carga de trabajo (si
todavia no esta asignada).

El sistema ejecutara la secuencia de
comandos remota seleccionada con los
parametros especificados cuando se
cumplan las condiciones.

Reiniciar la carga de trabajo | Si afiade esta medida el sistema reiniciard la | Windows y




Accion de respuesta Descripcion SO
automatica compatibles

carga de trabajo de forma remota cuando macOS
se cumplan las condiciones.

Detener el proceso Si aflade esta medida, puede especificar que | Windowsy
se detenga el proceso cuando se introduzca | macOS
manualmente el nombre del proceso.

El sistema detendra el proceso cuando se
cumplan las condiciones.

Iniciar el servicio de Si aflade esta medida, puede seleccionar Windows
Windows qué servicio de Windows se debe iniciar en

la lista dindmica de servicios que rellenan

los agentes.

El sistema iniciaré el servicio cuando se
cumplan las condiciones.

Detener el servicio de Si aflade esta medida, puede seleccionar Windows
Windows qué servicio de Windows se debe detener

en la lista dindmica de servicios que rellenan

los agentes.

El sistema detendra el servicio cuando se
cumplan las condiciones.

Habilitar la actualizacion de | Si afilade esta medida, el sistema habilitara Windows
Windows la actualizacién de Windows cuando se
cumplan las condiciones.

Esta accién solo esta disponible en la
supervision del estado de la actualizacién de

Windows.
Deshabilitar AutoRun en las | Si afiade esta medida, el sistema Windows
unidades extraibles deshabilitara la funcién AutoRun en los

soportes de almacenamiento extraibles
para la carga de trabajo cuando se cumplan
las condiciones.

Esta accion solo esta disponible en la
supervision del estado de la funcion
Autorun.

Acciones adicionales con planes de supervision

Desde la pantalla Planes de supervisién, puede realizar las siguientes acciones adicionales con los
planes de supervisidn: ver detalles, editar, ver las actividades, ver las alertas, renombrar, habilitar,



deshabilitar, clonar, exportar, establecer como favorito, establecer como predeterminado y

eliminar.

Ver detalles

Pasos para consultar los detalles de un plan de supervision

1.

En la pantalla de Planes de supervisidn, haga clic en el icono de Mas acciones del plan de
supervisién.
Haga clic en Ver detalles.

[Opcional] Si desea consultar los detalles de un monitor habilitado en el plan, haga clic en el
nombre del monitor.

Editar

Requisitos previos

La autenticacién de doble factor esta habilitada en su cuenta de usuario.

Pasos para editar un plan

1.

En la pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de

supervision.
2. Haga clic en Editar.
3. [Opcional] Para eliminar un monitor del plan, haga clic en el icono de papelera de reciclaje
situado a la derecha del nombre del monitor.
4. [Opcional] Para habilitar o deshabilitar un monitor del plan, utilice el conmutador que se
encuentra junto al nombre del monitor.
5. [Opcional] Para editar los parametros del monitor, siga los pasos siguientes:
a. Haga clic en el nombre del monitor.
b. Haga clic en la informacién general de los pardmetros del monitor.
C. Enla pantalla Parametros del monitor, configure los parametros y haga clic en Listo.
Nota
Puede configurar diferentes parametros para cada monitor. Para obtener mas informacion,
consulte "Monitores configurables" (p. 1147) y "Configuracion de alertas de supervisiéon" (p.
1193).
d. Cierre la pantalla y confirme los cambios.
6. [Opcional] Para afiadir un monitor, haga clic en Ailadir monitor y, a continuacion, si es
necesario, edite los parametros segun se indica en el paso anterior.
7. Haga clic en Guardar.
Actividades

Pasos para ver las actividades relacionadas con un plan de supervision



1. En la pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervision.
2. Haga clic en Actividades.

3. Haga clic en una actividad para ver mas informacién sobre ella.
Alertas

Pasos para ver las alertas

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervisién.

2. Haga clic en Alertas.

Cambiar nombre

Requisitos previos
La autenticacion de doble factor estd habilitada en su cuenta de usuario.
Pasos para cambiar el nombre de un plan de supervision

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervision.

2. Haga clic en Cambiar nombre.

3. Escriba el nuevo nombre del plan y haga clic en Aceptar.

Habilitar

Requisitos previos
« La autenticacién de doble factor esta habilitada en su cuenta de usuario.

» El plan de supervisidn se aplica al menos a una carga de trabajo.

Pasos para habilitar un plan de supervision

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervisién.

2. Haga clic en Habilitar.

Deshabilitar

Requisitos previos
La autenticacién de doble factor esta habilitada en su cuenta de usuario.
Pasos para deshabilitar un plan de supervision

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervision.

2. Haga clic en Deshabilitar.



Clonar

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Para clonar un plan de supervision

1. Enla pantalla de Planes de supervisién, haga clic en el icono de Mas acciones del plan de
supervision.
2. Haga clic en Clonar.

3. Hagaclic en Crear.

Exportar

Requisitos previos
La autenticacidon de doble factor esta habilitada en su cuenta de usuario.
Para exportar un plan de supervision

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervision.
2. Haga clic en Exportar.

La configuracion del plan se exporta en formato JSON al equipo local.

Eliminar

Requisitos previos
La autenticacién de doble factor esta habilitada en su cuenta de usuario.
Pasos para eliminar un plan de supervision

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervisién.
2. Haga clic en Eliminar.

3. Seleccione Confirmo y, a continuacion, haga clic en Eliminar.

Establecer como predeterminado

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Para establecer un plan de supervision como predeterminado

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervisién.

2. Haga clic en Establecer como predeterminado.



3. Enlaventana de confirmacion, haga clic en Establecer.
En la pantalla de Planes de supervision, |la etiqueta Predeterminado aparece junto al nombre
del plan.

Agregar a favoritos

Requisitos previos
La autenticacion de doble factor esta habilitada en su cuenta de usuario.
Para marcar un plan de supervision como favorito

1. Enla pantalla de Planes de supervision, haga clic en el icono de Mas acciones del plan de
supervision.
2. Haga clic en Aihadir a favoritos.

En la pantalla de Planes de supervisidn, aparece un icono de estrella junto al nombre del plan.

Problemas de compatibilidad con planes de supervision

En algunos casos, aplicar un plan de supervision en una carga de trabajo podria causar problemas
de compatibilidad. Es posible que observe los siguientes problemas de compatibilidad:

» El sistema operativo es incompatible: este problema aparece cuando el sistema operativo de la
carga de trabajo no es compatible.

» Agente no compatible: este problema aparece cuando la version del agente de proteccion de la
carga de trabajo esta obsoleta y no es compatible con la funcionalidad de supervision.

» Cuota insuficiente: este problema aparece cuando no hay una cuota de servicio suficiente en el
inquilino para asignarla a las cargas de trabajo seleccionadas.

Si se aplica el plan de supervision a un maximo de 150 cargas de trabajo seleccionadas de forma
individual, se le pedirad que resuelva los conflictos existentes antes de guardar el plan. Para resolver
un conflicto, elimine la causa raiz o las cargas de trabajo afectadas desde el plan. Para obtener mas
informacion, consulte "Resolucion de problemas de compatibilidad con planes de supervision"” (p.
1191). Si guarda el plan sin resolver los conflictos, se deshabilitara automaticamente para las cargas
de trabajo no compatibles y se mostraran alertas.

Si se aplica el plan de supervision a mas de 150 cargas de trabajo o grupos de dispositivos, primero
se guardaray, después, se comprobara la compatibilidad. El plan se deshabilitara automaticamente
para las cargas de trabajo incompatibles y se mostraran las alertas.

Resolucion de problemas de compatibilidad con planes de
supervision

Segun la causa de los problemas de compatibilidad, puede ejecutar diferentes acciones para
resolverlos como parte del proceso de creacién de un nuevo plan de supervision.

Pasos para resolver problemas de compatibilidad



Haga clic en Revise los problemas.

[Opcional] Para resolver problemas de compatibilidad con sistemas operativos mediante la

eliminacion de cargas de trabajo desde el plan:

a. Enla pestafia Sistema operativo no compatible, seleccione las cargas de trabajo que desee
eliminar.

b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

[Opcional] Para resolver problemas de compatibilidad con sistemas operativos mediante la

deshabilitacion de un monitor del plan:

a. Enla pestafia Sistema operativo no compatible, seleccione los monitores que desee
eliminar.

b. Haga clic en Deshabilitar monitor.
C. Haga clic en Deshabilitar y, a continuacion, haga clic en Cerrar.

[Opcional] Para resolver problemas de compatibilidad con agentes no compatibles mediante la
eliminacioén de cargas de trabajo desde el plan:

a. Enla pestafia Agentes no compatibles, seleccione las cargas de trabajo que desee eliminar.
b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

[Opcional] Para resolver problemas de compatibilidad con agentes no compatibles mediante la
actualizacion de la versién del agente, haga clicen Ir a la lista de agentes.

Nota
Esta opcion solamente esta disponible para los administradores de clientes.

[Opcional] Para resolver problemas de compatibilidad con una cuota insuficiente mediante la
eliminacion de cargas de trabajo desde el plan:

a. Enla pestafia Cuota insuficiente, seleccione las cargas de trabajo que desee eliminar.
b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clicen Eliminary, a continuacion, haga clic en Cerrar.

[Opcional] Para resolver problemas de compatibilidad con una cuota insuficiente mediante el
aumento de la cuota del cliente:
a. Enla pestafia Cuota insuficiente, haga clic en Ir al portal de administracion.

b. Aumentar la cuota de servicio para el cliente.

Nota
Esta opcion solamente estd disponible para los administradores de partner.




Restablecimiento de los modelos de aprendizaje automatico

Puede restablecer los modelos de una carga de trabajo cuando se vuelven obsoletos o dejan de ser
validos por algin motivo. Esta accién eliminara los modelos creados y los datos de la carga de
trabajo que hayan recopilado los monitores con el tipo de supervisién basada en anomalias y, a
continuacion, iniciara la formacion de los modelos de aprendizaje automatico para la carga de
trabajo desde cero.

Para restablecer los modelos de aprendizaje automdtico para una carga de trabajo

—_

En la consola de Proteccion, vaya a Dispositivos > Todos los dispositivos.

2. Haga clic en una carga de trabajo de la lista y, a continuacién, en la pestafia Detalles.

3. Enlaseccion Restablecer los modelos de aprendizaje automatico, haga clic en Restablecer.
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Vuelva a hacer clic en Restablecer en |la ventana de confirmacién.

Supervision de alertas

Las alertas de supervision se muestran en la consola de Proteccidn y se envian por correo
electrénico cuando el comportamiento supervisado de las cargas de trabajo esta fuera de lo
normal. Las alertas aseguran que se informe a los interesados lo antes posible cuando haya algun
problema en el entorno de Tl de la organizacion.

Nota

Para habilitar las alertas de supervision a través del correo electrénico, debe configurar al menos
una directiva de notificaciones por correo electrénico para el tipo de alerta correspondiente. Para
obtener mas informacién, consulte "Configurar directivas de notificaciones por correo electrénico"
(p. 1201).

Configuracion de alertas de supervision

Puede configurar los parametros de la alerta del monitor al afiadir un monitor a un plan de
supervisién o al editar un monitor que ya esté disponible en un plan de supervisién.

Pasos para configurar alertas de supervision

1. Enlaventana Parametros del monitor, vaya a la seccion Generar alertas.

2. En Gravedad de la alerta, seleccione la gravedad que corresponde a la prioridad de la alerta.

Opcién Descripcion

Critico Estas alertas tienen la maxima prioridad y estan relacionadas con
problemas que son criticos para el funcionamiento de la carga de trabajo.
Resuelva estos problemas lo antes posible.

Error Una alerta de error es menos grave e indica que algo va mal o no se




Opcién Descripcion

comporta de forma normal. Resuelva los problemas a tiempo para evitar
que den lugar a problemas mas graves.

Advertencia Una alerta de advertencia indica que existe una situacién de la que debe
ser consciente, pero es posible que aun no esté causando ningln
problema. Resuelva estos problemas después de resolver los que estan
causando alertas criticas y de error.

Este es el valor predeterminado.

Informativo Estas alertas son las de menor prioridad. La gravedad informativa no
indica un problema. Dichas alertas ofrecen informacion sobre las acciones
relacionadas con un objeto supervisado.

3. En Frecuencia de alertas, seleccione con qué frecuencia el sistema deberia generar una alerta
cuando se cumpla la condicioén.

Opcion Descripcion

Una vez hasta pasar | El sistema generara una alerta una vez hasta que la
la comprobacién comprobacién se complete correctamente.

Este es el valor predeterminado.

Después de X fallos El sistema generara una alerta después de X comprobaciones
consecutivos consecutivas fallidas, donde X es un valor entero.

4. En Mensaje de alerta, haga clic en el icono de lapiz para editar el mensaje de alerta
predeterminado que se utilizara cuando el sistema genere una alerta. Puede especificar un
mensaje de alerta personalizado que incluya variables. Para obtener mas informacién acerca de
las variables que puede utilizar, consulte "Variables de alertas de supervisién" (p. 1194).

Nota
Puede configurar mas de un mensaje de alerta para algunos de los monitores.

5. Habilite la Resoluciéon automatica de alertas si desea que el sistema resuelva
automaticamente la alerta cuando el parametro supervisado vuelva al estado normal y el
comportamiento vuelva a ser normal. De manera predeterminada, se habilita la configuracién.

Variables de alertas de supervision

Puede configurar diferentes variables de alertas para diferentes monitores. Para utilizar una
variable, debe estar adjunta en {{}}.

La siguiente tabla proporciona mas informacién sobre las variables disponibles.



Variable

Descripcion

Disponible para
supervision

plan_name

El nombre de la directiva

Todos los monitores

monitor_name

El nombre de la subdirectiva del plan de
supervision

Todos los monitores

workload_ El nombre de la carga de trabajo Todos los monitores
name

threshold_ Condiciones de supervision especificas o umbrales | Todos los monitores
value para generar una alerta que admiten la

supervision basada en
umbrales.

threshold_unit

La unidad que esta asociada al valor del umbral.
Por ejemplo, %, MB o mb/s.

Todos los monitores
que admiten la
supervision basada en

umbrales.
time_period El sistema solo generara una alerta cuando Todos los monitores
detecte un problema si el valor del parametro esta | que admiten la
fuera de la norma durante el periodo especificado. | supervision basada en
umbrales.
time_unit La unidad que estara asociada al periodo de Todos los monitores

tiempo (seg./min./horas/dia).

que admiten la
supervision basada en
umbrales.

anomaly_value

El valor de la anomalia

Todos los monitores
que admiten la
supervision basada en
anomalias.

anomaly_unit

La unidad que estara asociada al valor de
anomalia

Todos los monitores
que admiten la
supervision basada en
anomalias.

deviation_value

El valor de desviacién

Todos los monitores
que admiten la
supervision basada en
anomalias.

deviation_unit

La unidad que estara asociada al valor de
desviacion

Todos los monitores
que admiten la
supervision basada en
anomalias.




Variable Descripcion Disponible para
supervision
drive_name La unidad de Windows o la particién de macOS Espacio de disco,
CPU_model El modelo de la CPU supervisada Temperatura de CPU
GPU_model El modelo de la GPU supervisada Temperatura de GPU
hardware_ El modelo del componente supervisado Cambios del hardware
model
hardware_ El tipo de hardware supervisado Cambios del hardware
component
hardware_ El modelo del componente supervisado que se ha | Cambios del hardware
model_old reemplazado
hardware_ El modelo del nuevo componente supervisado que | Cambios del hardware
model_new se ha anadido
disk_model El modelo del disco Velocidad de
transferencia del disco

network_ El modelo del adaptador de red Uso de la red

adapter_model

process_name

El nombre del proceso

Uso de la CPU por
proceso

Uso de la memoria por
proceso

Velocidad de
transferencia del disco
por proceso

Uso de la red por
proceso

Estado del proceso

service_name

El nombre del servicio

Estado del servicio de
Windows

software_name

El de la aplicacion de software

Software instalado

software_ La version de la aplicacién de software Software instalado
version
software_ La version de la aplicacién de software antes de la | Software instalado

version_old

actualizacion




Variable Descripcion Disponible para
supervision

software_ La version de la nueva aplicacién de software Software instalado

version_new actualizada

number_of_ El niUmero de veces que aparece un evento en el Registro de eventos de

occurrences registro Windows

event_types El tipo de evento Registro de eventos de
Windows

event_source El origen del evento Registro de eventos de
Windows

event_log_ El nombre del evento Registro de eventos de

name Windows

firewall_ El nombre del software del firewall Estado del cortafuegos

software_name

antimalware_ El nombre del software antimalware Estado de software

software_name antimalware

user_name El nombre del usuario Estado de la funcién
AutoRun

script_name El nombre de la secuencia de comandos Personalizado

Medidas de respuesta manuales

Cuando vea una alerta, puede seleccionar una medida de respuesta que desee ejecutar sobre los
eventos con alertas.

Pasos para ejecutar una medida de respuesta manual
1. Enla consola de Proteccion, vaya a Alertas.

2. Abra la alerta que quiera ver.

3. Haga clicen Medida de respuesta y seleccione una medida de respuesta de la lista desplegable:

La lista de medidas de respuesta disponible para una alerta especifica depende del tipo de alerta,
de la disponibilidad de las funciones para un inquilino concreto y del sistema operativo de la carga
de trabajo.

La siguiente tabla enumera y describe todas las medias de respuesta manuales para que pueda
consultarlas.

Medida de respuesta Descripcion SO
manual compatibles

Examinar la tendencia de Abre una ventana con el grafico Uso del Windows y




Medida de respuesta
manual

Descripcion

SO
compatibles

uso del espacio de disco

espacio de disco, en la que puede:

e Examinar cémo ha cambiado el uso del
espacio de disco con el tiempo (para el
ultimo dia, los ultimos siete dias o el
ultimo mes).

» Examinar el delta para el uso del espacio
de disco en el valor relativo (%) para el
periodo seleccionado.

macOS

Examinar la tendencia de
crecimiento del tamaiio de
los archivos

Abre una ventana con el gréafico
Crecimiento del tamaio de los archivos,
en la que puede:

e Examinar cdmo ha cambiado el tamafio
total de los archivos y carpetas
supervisados con el tiempo (para el
ultimo dia, los ultimos siete dias o el
ultimo mes).

* Examinar el delta para el tamafio total de
los archivos en el valor relativo (%) para
el periodo seleccionado.

Windows y
macOS

Ejecutar una secuencia de
comandos

Abre una ventana en la que puede:

1. Seleccionar una determinada secuencia
de comandos para ejecutar en la carga
de trabajo.

2. Especifique la cuenta con la que quiere
ejecutar la secuencia de comandos.

3. Especifique la duracién maxima de la
operacion.

4. Especifique la directiva de ejecucién de
PowerShell.

5. Ejecutar una secuencia de comandos.

Para llevar a cabo esta accién, necesita una
licencia del paquete de Advanced
Management para la carga de trabajo (si
todavia no esta asignada).

Windows y
macOS

Conectar a través de NEAR

Acronis Cliente de Connect establece una
conexion remota.

Windows y
macOS

Conectar a través de RDP

Acronis Cliente de Connect establece una
conexion remota.

Windows




Medida de respuesta Descripcion SO
manual compatibles

Abrir inventario de Se le redirigird a la pestafia Inventario de Windows y

hardware hardware para la carga de trabajo actual. macOS

Examinar los 10 principales | Abre unaventana con los 10 principales Windows y

procesos que han cargado la | procesos que han cargado la CPU y pueden | macOS

CPU haber causado que se sobrecaliente (La
instantanea del sistema en el momento de
la generacion de la alerta).

Examinar los 10 principales | Abre unaventana con los 10 principales Windows y

procesos que han cargado la | procesos que han cargado la GPU y pueden | macOS

GPU haber causado que se sobrecaliente (La
instantanea del sistema en el momento de
la generacion de la alerta).

Examinar los 10 principales | Abre unaventana con los 10 principales Windows y

procesos que han cargado la | procesos que han cargado la memoria (La macOS

memoria instantanea del sistema en el momento de
la generacion de la alerta).

Examinar los 10 principales | Abre unaventana con los 10 principales Windows y

procesos que han cargado el | procesos que han cargado el disco (La macOS

disco instantanea del sistema en el momento de
la generacion de la alerta).

Examinar los 10 principales | Abre unaventana con los 10 principales Windows y

procesos que han cargado la | procesos que han cargado el adaptador de | macOS

red interfaz de red (La instantdnea del sistema
en el momento de la generacion de la
alerta).

Examinar el uso de recursos | Abre una ventana con informacion Windows y

por proceso detallada acerca del uso de recursos de macOS
hardware por proceso relacionado: Uso de
la CPU, uso de la memoria, disco E/S, uso de
red.

Reiniciar carga de trabajo Abre una ventana de confirmacién. Reinicia | Windowsy
la carga de trabajo después de la macOS
confirmacion.

Iniciar el servicio de Abre una ventana de confirmacion. Inicia el | Windows

Windows servicio de Windows después de la
confirmacion.

Detener el servicio de Abre una ventana de confirmacién. Detiene | Windows

Windows

el servicio de Windows después de la
confirmacion.




Medida de respuesta Descripcion SO

manual compatibles
Detener proceso Abre una ventana de confirmacién. Detiene | Windowsy
el proceso al cual se refiere la alerta macOS

después de la confirmacion.

Habilitar la actualizacién de | Abre una ventana de confirmacién. Habilita | Windows
Windows la actualizacion de Windows después de la
confirmacién.

Deshabilitar la funcion Abre una ventana de confirmacién. Windows
AutoRun en las unidades Deshabilita la funcién AutoRun a nivel del
extraibles sistema de la carga de trabajo después de

la confirmacién.

Importante
Por motivos de seguridad, se requiere la Autenticacion de doble factor para ejecutar las siguientes
medidas de respuesta manuales:

» Ejecutar una secuencia de comandos
» Conectar a través de NEAR

» Conectar a través de RDP

» Reiniciar carga de trabajo

* Iniciar el servicio de Windows

» Detener el servicio de Windows

¢ Detener proceso

» Habilitar la actualizaciéon de Windows

* Deshabilitar la funcién AutoRun en las unidades extraibles

Consultar las alertas de supervision para una carga de trabajo

En la pestaia de Alertas, puede ver las alertas de supervisién de una carga de trabajo especifica y
realizar diferentes acciones de alerta.

Para ver las alertas de supervision para una carga de trabajo

1. Enla consola de Proteccion, vaya a Todos los dispositivos.
2. Haga clic en una carga de trabajo, y luego seleccione la pestafia Alertas.

3. [Opcional] En el panel de alerta de supervision, realice una de las siguientes acciones:

« Para borrar la alerta, haga clic en Borrar.

« Paratomar una accion de respuesta, haga clic en Medida de respuesta y luego en la accion.



 Para contactar con el equipo de Soporte, haga clic en Obtener soporte.

4. [Opcional] Para borrar todas las alertas de supervision para la carga de trabajo, haga clic en
Borrar todo.

Visualizaciéon del registro de alertas de supervisidon

Puede ver todos los eventos relacionados con una alerta de supervision en orden cronolégico: las
acciones de respuesta (tanto automaticas como manuales) que se ejecutaron y las notificaciones
por correo electrénico que se enviaron.

Pasos para ver el registro de auditoria de una alerta de supervision

1. Enla consola de Proteccion, vaya a Alertas.

2. Abra la Vista de tabla.

3. Enlalista de alertas, haga clic en la alerta de supervisién que desea ver.
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Haga clic en Detalles y, a continuacioén, en Registro de alertas.

Configurar directivas de notificaciones por correo
electrénico

Las directivas de notificaciones por correo electrénico especifican qué usuarios recibiran
notificaciones por correo electréonico de diferentes monitores.

Desde la pantalla Notificaciones por correo electrénico, puede realizar las acciones siguientes
con las directivas de notificaciones por correo electronico: afiadir, editar, habilitar, deshabilitar y
eliminar.

Anadir

Pasos para aiiadir una nueva directiva de notificacién por correo electrénico

1. Enla consola de Proteccion, vaya a Configuracion > Notificaciones por correo electrénico.
2. Haga clic en Ahadir directiva.

3. Haga clic en Seleccionar destinatarios.
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En la pantalla Seleccionar destinatarios, seleccione los usuarios que desea que reciban alertas
por correo electrénico y haga clic en Seleccionar.

5. EnTipos de alerta, seleccione los monitores para los que desea que el sistema envie alertas por

correo electrénico.

6. Haga clic en Agregar.

Editar

Para editar una directiva de notificaciones por correo electronico



1. Enla consola de Proteccién, vaya a Configuracién > Notificaciones por correo electrénico.
2. Haga clic en el icono de puntos suspensivos de la directiva de notificaciones y, luego, en Editar.

3. [Opcional] Para cambiar los destinatarios, haga clic en Editar destinatarios, aflada o elimine
usuarios de la lista y haga clic en Seleccionar.

4. [Opcional] En Tipos de alerta, seleccione los tipos de alerta de supervision que desea que se
envien a los destinatarios seleccionados.

5. Haga clic en Guardar.

Habilitar
Para habilitar una directiva de notificaciones por correo electrénico

1. Enla consola de Proteccion, vaya a Configuracion > Notificaciones por correo electrénico.

2. Enla pantalla Notificaciones por correo electrénico, haga clic en el icono de ... de la directiva
de notificaciones por correo electrénico.

3. Haga clic en Habilitar.

Deshabilitar
Para deshabilitar una directiva de notificaciones por correo electrénico

1. Enla consola de Proteccion, vaya a Configuracion > Notificaciones por correo electrénico.

2. Enla pantalla Notificaciones por correo electrénico, haga clic en el icono de ... de la directiva
de notificaciones por correo electrénico.

3. Haga clic en Deshabilitar.

Eliminar
Para eliminar una directiva de notificaciones por correo electrénico

1. Enla consola de Proteccion, vaya a Configuracion > Notificaciones por correo electrénico.

2. Enla pantalla Notificaciones por correo electrénico, haga clic en el icono de ... de la directiva
de notificaciones por correo electrénico.

3. Haga clic en Eliminar y, luego, en Confirmar.

Ver datos de supervision

Para cada carga de trabajo, puede ver la lista de monitores aplicados, el estado actual de los
monitores y los detalles histéricos del rendimiento en una vista grafica. Puede usar esta
informacion para analizar el estado del recurso informatico y como ha cambiado el estado con el
tiempo.

Requisitos previos
» El plan de supervisién se aplica a la carga de trabajo.

» Lacarga de trabajo estd en linea y tiene datos para el monitor correspondiente.



« Laversion del agente que esta instalada en la carga de trabajo es compatible con los planes de

supervision.
Pasos para ver los monitores aplicados a una carga de trabajo y los datos del monitor

1. Enla consola de Proteccion, vaya a Dispositivos > Todos los dispositivos.

2. Haga clic en una carga de trabajo y luego en la pestafia Supervision.
La pestafia Supervisién muestra un widget para cada monitor que esta habilitado para la carga
de trabajo. Cada widget muestra la siguiente informacion:

Informacion Descripcion
mostrada
Nombre del El nombre del monitor
monitor
Ultimo El valor mas reciente del parametro supervisado o el estado mas
resultado reciente del evento
Ultima La fechay la hora en las que el monitor recopilé los Ultimos datos

comprobacion

Alertas El nimero de alertas que ha generado el monitor y alin no se han
resuelto.

Si hay al menos una alerta sin resolver generada por este monitor, al
hacer clic en el nUmero se abrird la pestafia Alertas. Las alertas se
filtraran y solo se mostraran las de este monitor.

Nota
Los widgets se veran en la pestafia 15 minutos (o la frecuencia de supervisién minima
establecida para el monitor) después de aplicar un plan de supervision a la carga de trabajo.

3. [Opcional] Para ver mas informacion sobre el monitor, y si aplica, los datos histéricos
recopilados para el parametro supervisado, en el widget del monitor, haga clic en el icono de
puntos suspensivos y, a continuacién, en Detalles.

Para obtener mas informacion acerca de los detalles de monitor que puede ver en los widgets,
consulte "Widgets de supervision" (p. 1203).

Widgets de supervision

En el widget de supervisién, puede ver la siguiente informacion acerca de la supervision.

Detalle Descripcién
Plan de El nombre del plan de supervisién que incluye la supervision. El nombre
supervision del plan de supervisién es un enlace que abre el plan de supervision en el

modo de vista.

Frecuencia del El intervalo de tiempo durante el cual el monitor recopila datos de la carga




Detalle Descripcién
monitor de trabajo
Ultimo El valor mas reciente del parametro supervisado o el estado mas reciente
resultado del evento
Ultima La fecha y la hora en las que el monitor recopilé los ultimos datos

comprobacion

Ultima alerta

La fecha y la hora en las que se generé la Ultima alerta. El campo se
muestra solo si se ha generado al menos una alerta para el monitor.

Grafico histérico

Para los monitores que recogen datos de series temporales, el widget
muestra datos histoéricos para un periodo seleccionado (1 hora, 6 horas, 12
horas, 1 dia, 1 semana o 1 mes) en una vista grafica.

El grafico muestra los valores reales de los parametros durante el periodo
que seleccione. Si por alguna razén el agente no ha enviado los datos
recopilados a la nube, los valores faltantes se muestran como una linea
punteada que conecta los puntos de datos con valores reales que
preceden y siguen al valor faltante.

Para los monitores que utilizan la supervision Basada en anomalias, el
grafico muestra el area de lineas base, una linea que muestra los valores
reales de la métrica y las anomalias. Las anomalias son los picos o los
valores que estan fuera de las lineas de base y se muestran como puntos
rojos en el grafico.

Si pasa el raton por encima de la grafica, podra ver el valor real y los
valores del umbral para un momento especifico.




Detalle Descripcion
Monitor details
Monitoring plan Meonitoring plan
Monitor frequency Every 25 minutes
Last result Incoming traffic: 0.39 Kb/s
16 May 2023 09:22:48
Last check a few seconds ago

Incoming : 563 Bytes/s

Lower threshold : 157 Bytes/s

Network usage 1 hour ~

Upper threshold : 1.52 KB/s

Normal beh
5.86 KB/s

3.91KB/s

195KB/s

0 Bytes/s
09:08 09:13 09:18 09:23 09:28 09:33 09:38 09:43 09:48 09:53 09:58 10:03

Nota

Los datos de los graficos se muestran en la zona horario del sistema local.
Se trata de la zona horaria del navegador de la carga de trabajo por la que
accede a la consola de Proteccién.
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